Berlin im Oktober 2006
Stellungnahme Nr. 56/06

Stellungnahme des Deutschen Anwaltvereins

durch den Ausschuss fiir Gefahrenabwehrrecht und den Straf-
rechtsausschuss

zum

Entwurf eines Gesetzes zur Erganzung des Terrorismusbekdmpfungsgeset-
zes -Terrorismusbekampfungsergdnzungsgesetz
(BT-Drucksache 16/2921)

Mitglieder des Ausschusses Gefahrenabwehrrecht:

Mitglieder des Strafrechtsausschusses:

Rechtsanwaltin Dr. Heide Sandkuhl, Potsdam

(Vorsitzende)

Rechtsanwalt Wilhelm Achelpdhler, Minster

(Berichterstatter)

Rechtsanwalt Prof. Dr. Rainer Hamm, Frankfurt a.M.

Rechtsanwalt Sonke Hilbrans, Berlin

(Berichterstatter)

Zustandige DAV-Geschaftsfihrer:

Rechtsanwalt Dr. Stefan Kénig, Berlin (Vorsitzender)
Rechtsanwalt Prof. Dr. Rainer Hamm, Frankfurt a.M.
(Berichterstatter)

Rechtsanwalt Dr. h.c. Rudiger Deckers, Dusseldorf
Rechtsanwaéltin Dr. Gina Greeve, Frankfurt a.M.
Rechtsanwaéltin Gabriele Jansen, Kéln
Rechtsanwalt Eberhard Kempf, Frankfurt a.M.
Rechtsanwaéltin Gul Pinar, Hamburg

Rechtsanwalt Georg Prasser, Stuttgart
Rechtsanwalt Michael Rosenthal, Karlsruhe
Rechtsanwaéltin Dr. Heide Sandkuhl, Potsdam
(Berichterstatterin)

Rechtsanwalt Dr. Rainer Spatscheck, Minchen

Rechtsanwalt Philipp Wendt, Rechtsanwaltin Tanja Brexl, Berlin



Verteiler:

e Bundeskanzleramt
e Bundesministerium des Innern

e Bundesministerium der Justiz

e Innenausschuss des Deutschen Bundestages

e Rechtsausschuss des Deutschen Bundestages

e Arbeitsgruppen Inneres der im Deutschen Bundestag vertretenen Parteien

e Landesministerien und Senatsverwaltungen des Innern
¢ Bundesbeauftragter fur den Datenschutz und die Informationsfreiheit
¢ Landesdatenschutzbeauftragte

e Innenausschisse der Landtage

e Bundesrechtsanwaltskammer
e Deutscher Richterbund
e Humanistische Union

e Vorstand und Landesverbande des DAV



Der Deutsche Anwaltsverein (DAV) ist der freiwillige Zusammenschluss der deut-
schen Rechtsanwaéltinnen und Rechtsanwalte. Der DAV mit derzeit circa 64.000
Mitgliedern vertritt die Interessen der deutschen Anwaltschaft auf nationaler, euro-

paischer und internationaler Ebene.

Ausgangslage

Nach den Terroranschlagen des 11. September 2001 hat der deutsche Gesetzge-
ber auf die dadurch zutage getretene neue internationale Bedrohungslage durch
das am 11. Januar 2002 in Kraft getretenen Terrorismusbekampfungsgesetz vom
9. Januar 2002 reagiert. Dadurch wurden insgesamt 20 Sicherheitsgesetze und —
Verordnungen mit dem Ziel gedndert, Aufgaben und Befugnisse des Bundesamtes
fur Verfassungsschutz (BfV), des Bundesnachrichtendienstes (BND) und des milita-
rischen Abschirmdienstes (MAD) zu erweitern. So wurde etwa die Auskunft Uber
Verbindungs- und Nutzungsdaten bei Telekommunikations- und Teledienstanbie-
tern (8 8 Abs. 8 BVerfSchG, § 10 Abs. 3 MADG, § 8 Abs. 3a BNDG), lUiber Konten-
bestandsdaten (8 8 Abs. 5 BVerfSchG, § 2 Abs.1a BNDG), Auskiinfte bei Luftfahrt-
unternehmen zu Name, Anschrift und zur Inanspruchnahme von Transportleistun-
gen und sonstigen Umstanden des Luftverkehrs (8 8 Abs. 7 BVerfSchG) sowie die
Befugnis zum Einsatz von IMSI-Catchern (8§ 9 Abs. 4 BVerfSchG, § 5 MADG, § 3 S.
2 BNDG) legalisiert. Mit Einfugung des 8§ 4 Abs. 3 PassG und des § 1 Abs. 4 PA-
auswG wurden Pass- und Personalausweisgesetz dahin gehend erweitert, dass
Pass- und Personalausweis neben dem Lichtbild und der Unterschrift auch weitere
biometrische Merkmale von Fingern oder Handen oder Gesicht des Pass- bzw.
Personalausweisinhabers enthalten durfen.

Wegen der damit verbundenen massiven Eingriffe in Grundrechte legte der Ge-
setzgeber offenbar Wert darauf, dass diese neuen Vorschriften nur so lange gelten
sollen, als ihre Erforderlichkeit und Eignung zur Abwehr schwerster terroristischer
Angriffe Uberprufbar feststeht. Deshalb regelt Art. 22 Abs. 2 Terrorismusbekamp-
fungsgesetzes vom 9. Januar 2002, dass das Bundesverfassungsschutzgesetz,
das MAD-Gesetz, das BND-Gesetz, das Artikel 10-Gesetz, das Sicherheitsiiberpru-
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fungsgesetz und 8 7 Abs.2 des BKA-Gesetzes vom 11. Januar 2007 an wieder in

ihrer am 31. Dezember 2001 mal3geblichen Fassung gelten.

.
Entwurf eines

Terrorismusbekampfungserganzungsgesetzes

Mit dem jetzt vorliegenden Entwurf eines Terrorismusbekampfungserganzungsge-
setzes sollen diese Regelungen nicht nur um weitere funf Jahre verlangert, son-
dern inhaltlich noch weiter verscharft werden. Mit ,verscharft” ist hier gemeint, dass
weitere Eingriffe erlaubt und das Grundrecht auf informationelle Selbstbestimmung
eingeschrankt werden soll. Das betrifft insbesondere den Plan, die Befugnis der
Nachrichtendienste, Auskiinfte aus dem zentralen Fahrzeugregister auch automati-
siert abrufen und die Befugnis des Zolls, Gelder bei Terrorismusfinanzierungsver-

dacht zur Prifung sicherstellen zu dirfen.

Zur Begrindung stellen die Verfasser des Entwurfs auf Art. 22 Abs. 3 des Terro-
rismusbekampfungsgesetzes vom 9. Januar 2002 ab. Diese Vorschrift sieht ohne
nahere Konkretisierung vor, dass die Neuregelungen des Terrorismusbekamp-
fungsgesetzes vom 9. Januar 2002 vor Ablauf der Geltungsfrist ,evaluiert* werden
sollen. In der Begrindung zum geplanten Terrorismusbekampfungsergdnzungsge-
setz heildt es, eine Evaluierung sei durchgefihrt worden und das Terrorismusbe-

kadmpfungserganzungsgesetz ziehe hieraus die Konsequenzen.

Der Bundesrat hat sich dem Entwurf des Terrorismusbekampfungserganzungsge-
setzes im wesentlichen angeschlossen, um freilich noch weitere Befugnisse der
Dienste zu fordern. So soll es nach den Vorstellungen des Bundesrates bereits
maoglich sein, Auskiinfte Uber solche Personen einzuholen, bei denen ,nur* An-
haltspunkte dafur bestehen, dass sie eine schwerwiegende Gefahr férdern; nicht
erforderlich soll eine erst ,tatsachlich vorliegende schwerwiegende Gefahr* (so der
Entwurf) fur die in 8 3 Abs.1 BVerfSchG genannten Schutzgtter sein.



Stellungnahme

Der Ausschuss fir Gefahrenabwehrrecht und der Strafrechtsauschuss des Deut-
schen Anwaltvereins sprechen sich gegen das Terrorismusbekampfungsergén-
zungsgesetz aus. Mit diesem Erganzungsgesetz werden die Grundrechtspositionen
des Einzelnen abermals besonders gefahrdet, mithin die Freiheitsrechte unverhalt-
nismafig abgebaut, und das Spannungsverhdltnis zwischen praventiven und re-

pressiven Malinahmen erneut verzerrt.

Im Einzelnen:

1. Evaluation

Es steht bereits nicht fest, ob die rechtstatsachlichen Voraussetzungen vorliegen,
die - zunéchst bis zum 11. Januar 2007 befristeten — verschérften Regelungen des
Bundesverfassungsschutzgesetzes, des MAD-Gesetzes, des BND-Gesetzes, des
BKA-Gesetzes, des Sicherheitsiberprifungsgesetzes und Artikel 10 - Gesetzes um

weitere funf Jahre zu verlangern und Uberdies zu erweitern.

Die zur Begriindung gemachte Aussage zur Evaluierung

(,Bericht der Bundesregierung zu den Auswirkungen der nach Artikel 22 Abs. 2 des Terro-
rismusbekampfungsgesetzes befristeten Anderungen des Bundesverfassungsschutzge-
setzes, des MAD-Gesetzes, des BND-Gesetzes, des Artikel 10-Gesetzes, des Sicherheits-
Uberprifungsgesetzes und des § 7 Abs. 2 BKA-Gesetzes")

rechtfertigt dies nicht. Denn das Ergebnis des Berichtes, die mit dem Terrorismus-
bekdmpfungsgesetz eingefiihrten MalRnahmen seien erfolgreich und die aufgetre-
tenen Lucken kénnten nunmehr mit dem Terrorismusbekampfungsergénzungsge-

setz beseitigt werden, ist keine valide Bewertung.

a.
Eine wirkliche Evaluation hatte vorausgesetzt, dass nicht nur die befristeten ge-
setzlichen Regelungen in gleicher Weise wie bei ihrer Einfihrung prognostisch auf

ihre generelle Eignung zur ,Terrorismusbekampfung“ bewertet werden, sondern,



dass die in ihrem Vollzug zwischenzeitlich ergriffenen und angewendeten Mal3-
nahmen auf ihre Effizienz und ihre Grundrechte schonende Auswirkung hin gewich-
tet worden waren. Hierfir muss ein Vergleich des Zustandes vor und nach Anwen-
dung der zu untersuchenden MalRnahmen vorgenommen werden.

Um aus einer solchen Evaluierung die Legitimitat fur eine zeitlich und inhaltlich wei-
tergehende Bekdmpfungsgesetzgebung herleiten zu kdnnen, hatten zumindest die
Beurteilungskriterien offen gelegt werden und die Untersuchung neutral — ohne

Vorwegnahme des Ergebnisses — erfolgen mussen.

Wie eine solche Evaluation durchzuflihren ist, hat zum Beispiel der Bericht des
Max-Planck-Institutes fur deutsches und internationales Strafrecht vom Mai 2003
uber Rechtswirklichkeit und Effizienz der Uberwachung der Telekommunikation
nachdem 88 100 a, 100 b StPO und anderer verdeckter ErmittlungsmalRnahmen
vorgemacht. Der Bericht beruht auf ausfiihrlichen rechtstatsachlichen Untersu-
chungen der Praxis von Polizei, Staatsanwaltschaft und Ermittlungsrichtern. Das
Max-Planck-Institut hat die eingeholten umfangreichen statistischen Daten uber
durchgefiihrte Uberwachungen ausgewertet sowie Anzahl und AusmaR der zu be-
obachtenden Grundrechtseingriffe in die Beurteilung einbezogen. Die Gutachter
haben mehr als 500 Verfahrensakten ausgewertet, mehrere 1000 Praktiker in eine
statistische Untersuchung eingebunden und anschlieend Interviews mit 43 Exper-
ten gefuhrt. Die Untersuchung kam zu einem abwéagenden und differenzierten Er-
gebnis, dass bis heute Gegenstand der fachoffentlichen Diskussion ist und auch

Grundlage fur gesetzgeberische Reformen sein soll.

b.
Von solchen Untersuchungsmal3staben ist die Evaluation des Terrorismusbekamp-

fungsgesetzes weit entfernt. Der

.Bericht der Bundesregierung zu den Auswirkungen der nach Artikel 22 Abs. 2 des Terro-
rismusbekampfungsgesetzes befristeten Anderungen des Bundesverfassungsschutzge-
setzes, des MAD-Gesetzes, des BND-Gesetzes, des Artikel 10-Gesetzes, des Sicherheits-
Uberprifungsgesetzes und des 8§ 7 Abs. 2 BKA-Gesetzes"

macht bereits einen wesentlichen Teil seiner Datenbasis nicht transparent. Weder
der Anhang zur statistischen Auswertung noch die Kosten des Bundesamtes flr

Verfassungsschutz betreffend die Umsetzung des Sicherheitstiberprifungsgeset-



zes werden offen gelegt, indem sie als ,,geheimhaltungsbediirftig” eingestuft wer-
den. Ebenso geheim gehalten werden die Zahl der betroffenen Personen und die
Schwerpunkte durchgefiihrter Sicherheitstiberprifungen, um - so die Bundesregie-
rung — terroristischen Tatern und gegnerischen Nachrichtendiensten bei einer An-
schlagsplanung keine Daten zur Risikoabschéatzung zu liefern. Mit einer solchen
Verfahrensweise aber ist keine gesicherte Evaluation méglich. Werden Befugnis-
normen der Nachrichtendienste zu Lasten individueller Rechte signifikant ausge-
weitet, missen jedenfalls die Mindestvoraussetzungen eingehalten werden, die an
die freiheitsbeschrankenden legislatorischen MalRnahmen geknipft sind. Dies ist
aber nicht moéglich, wenn die Frage, ob solche MalRnahmen tberhaupt erforderlich
sind, nicht nachprufbar beantwortet wird. Eine Bewertung ist auch nicht mdglich mit
— fur den Bericht typischen - Feststellungen wie die, dass die neuen Auskunftsbe-
fugnisse der Dienste (8 8 Abs. 5 BVerfSchG, § 10 Abs. 3 MADG, 8§ 2 Abs. 1 a, 8
Abs. 3 a BNDG) ,relevante Information erbracht* hatten, oder das Betéatigungsver-
bot fur eine islamistische Organisation vom 15. Januar 2002 auf den erweiterten
Beobachtungsbefugnissen des Bundesamtes fiir Verfassungsschutz (8 3 Abs. 1 Nr.
4 BVerfSchG) beruhe und bei drei von 19 Einsatzen des IMSI-Catchers (8§ 9 Abs. 4
BVerfSchG) bislang unbekannte Mobilfunkanschlisse ermittelt und anschlielend
uberwacht worden seien. Denn weder Art und Umfang der Information noch Ergeb-
nis der Telefoniiberwachung stehen fest.

c. Zwischenfazit:

Ob das Terrorismusbekampfungsgesetz vom 9. Januar 2002 zum Schutz des Ge-
meinwesens erforderlich war und seine Verlangerung gerechtfertigt ist, kann man-
gels einer Evaluation, die diesen Namen verdient hatte, nicht festgestellt werden.
Eine Evaluierung muss von einer - vom Deutschen Bundestag ausgewdahlten und
beauftragten - unabhangigen Forschungseinrichtung vorgenommen werden und
nicht nur (wie nunmehr in Artikel 11 vorgeschlagen) unter Einbeziehung eines wis-
senschaftlichen Sachverstandigen. In Anbetracht der mit diesem Gesetz verbunde-
nen verfassungsrechtlichen Gefahrdungen sollte das Terrorismusbekampfungsge-
setz daher auslaufen und zu einer Orientierung an den Freiheitsrechten des

Grundgesetzes zurtickgekehrt werden.



2. Aufgaben- und Befugnisnormen

Entsprechend der polizeirechtlichen Normenstruktur folgt die Befugnis des Bun-
desamtes fur Verfassungsschutz aus seiner Aufgabe. So regelt das Terrorismus-
bekampfungsgesetz vom 9. Januar 2002, dass das Bundesamt fur Verfassungs-
schutz Auskinfte bei Kreditinstituten, Postdienstleistern, Luftfahrtunternehmen und
Telekommunikationsdienstleistern nur einholen darf, soweit dies im Einzelfall zur
Erfullung seiner Aufgaben nach 8 3 Abs. 1 Nr. 2 bis 4 BVerfSchG erforderlich ist
(vgl. 8 8 Abs. 5 bis 8 BVerfSchG). Diese Befugnisse stehen dem Bundesamt fir
Verfassungsschutz also nur zu, wenn es um Ausklnfte, Nachrichten und Unterla-
gen geht Uber sicherheitsgefahrdende oder geheimdienstliche Téatigkeiten fur eine
fremde Macht ( 8 3 Abs. 1 Nr. 2 BVerfSchG) oder uber Bestrebungen, die durch
Anwendung von Gewalt oder darauf gerichtete Vorbereitungshandlung auswartige
Belange der Bundesrepublik Deutschland gefahrden (8 3 Abs. 1 Nr. 3 BVerfSchG)
oder Uber Bestrebungen, die den Gedanken der Voélkerverstandigung, insbesonde-
re gegen das friedliche Zusammenleben der Volker gerichtet sind (8 3 Abs. 1 Nr. 4
BVerfSchG). Die in § 8 Abs. 5 bis 8 BVerfSchG geregelten Befugnisse stehen dem
Bundesamt fur Verfassungsschutz ausdricklich nicht zu, wenn es sich um eine
Aufgabe im Sinne des 8 3 Abs. 1 Nr. 1 BVerfSchG handelt, es also um Auskulnfte,
Nachrichten und Unterlagen Uber Bestrebungen geht, die gegen die freiheitlich de-
mokratische Grundordnung, den Bestand oder die Sicherheit des Bundes oder ei-
nes Landes gerichtet sind oder eine ungesetzliche Beeintrachtigung der Amtsfih-
rung der Verfassungsorgane des Bundes oder eines Landes oder ihre Mitglieder

zum Ziele haben.

a. Bestandsdatenauskiinfte, 8 8 a Abs. 1

Dies soll nach dem Entwurf des Terrorismusbekampfungsergdnzungsgesetzes da-
durch geéndert werden, dass § 8 Abs. 5 bis 12 BVerfSchG aufgehoben und diese
Regelungen mit einer Differenzierung zwischen Bestands- und Verkehrsdaten in 8§

8 a neu gefasst werden.

§ 8 a Abs. 1 regelt die Bestandsdaten dergestalt, dass das Bundesamt fir Verfas-

sungsschutz fur samtliche seiner in § 3 BVerfSchG geregelten Aufgaben bei denje-



nigen, die geschéaftsmafig Postdienstleistung oder Teledienste erbringen oder dar-
in mitwirken, Auskunft tlber Daten einholen darf, die flr die Begriindung , inhaltliche
Ausgestaltung, Anderung oder Beendigung eines Vertragsverhaltnisses tiber Post-
dienstleistung oder Teledienstleiste gespeichert worden sind, soweit dies zur Erfll-

lung seiner Aufgaben erforderlich ist.

Das heil3t mit anderen Worten: Die Auskunftseinholung Uber Bestandsdaten wird
im Vergleich zur noch geltenden Regelung des § 8 Abs. 6 BVerfSchG dreifach ver-

scharft:

Zum einen soll diese Befugnis nunmehr auch fur die Erfullung der in 8 3 Abs. 1 Nr.
1 BVerfSchG gelten. Zum anderen ist die Befugnis — entgegen 8 8 Abs. 6
BVerfSchG - nicht mehr daran gebunden, dass die Voraussetzung des § 3 Abs. 1
des Artikel 10 - Gesetzes vorliegen, also tatsachliche Anhaltspunkte fir den Ver-
dacht bestehen, dass jemand eine der in 8 3 Abs. 1 S. 1 des Artikel 10 - Gesetzes
geregelten Katalogtat wie Friedens-, Hof- und Landesverrat plant, begeht oder be-
gangen hat. Zudem entfallt — drittens - die Kontrolle der G 10-Kommission. Denn
anders in 8 8 Abs. 9 BVerfSchG regelt § 8 a Abs. 5 S. 1, dass die G 10- Kommis-

sion nur Uber Anordnung nach 8 8 a Abs. 2 Nr. 3 bis 5 unterrichtet werden soll.

In der Gesetzesbegrindung (S. 7) wird — freilich ohne weitere Erlauterungen — dar-
auf hingewiesen, dass die bisher verlangten Voraussetzungen des 8§ 3 Abs. 1 Arti-
kel 10 - Gesetz auf die Uberwachung von Kommunikationsinhalten zugeschnitten
und solche Voraussetzungen fur ,blol3e” Bestandsdatenauskinfte unter Verhalt-
nismafigkeitserwadgungen nicht geboten seien. Bezeichnend ist, dass in der Ge-
setzesbegrundung (S. 7) zwar eingeraumt wird, der Evaluierungsbericht sei zu dem
Ergebnis gelangt, dass sich die bisherige Befugnis (8 8 Abs. 6 BVerfSchG) ,in der
geltenden Ausformung nicht bewéahrt* habe, dies jedoch nicht zum Anlass genom-
men wird, das Anti- Terror- Instrumentarium auslaufen zu lassen, sondern gleich-
wohl vorgetragen wird, der Misserfolg der MaRnahme griinde in der hohen Aus-

kunftsschwelle und nicht am fehlenden Auskunftsbedarf.

Im Klartext bedeutet dies, dass selbst nach der Evaluation der Bundesregierung fur

die bisherige Regelung des § 8 Abs. 6 BVerfSchG kein rechtstatsachlicher Anlass



besteht. Statt hieraus die angekiindigten Konsequenzen zu ziehen, mithin die Norm
auslaufen zu lassen, werden ihre Anforderungen, das heif3t die Auskunftsschwelle
herabgesetzt. Eine solche Methode aber ist unzuléassig. Sie birgt die Gefahr, dass
Eingriffsschwellen solange herabgesetzt werden, bis der gewilinschte Erfolg eintritt.
Dies aber ist eine verfassungsrechtliche Gefahrdung, ein willktrlicher und unver-

haltnismaRiger Abbau rechtsstaatlicher Eingriffsgrenzen.

b. Verkehrsdatenauskiinfte, § 8 a Abs. 2

Die Einholung von Verkehrsdaten bei Luftfahrtunternehmen (8 8 a Abs. 2 Nr. 1),
Kreditinstituten, Finanzdienstleistungsinstituten und Finanzunternehmen (8 8 a Abs.
2 Nr. 2), Postdienstleistenden (8 8 a Abs. 2 Nr. 3), Telekommunikationsdienstleis-
tenden (8 8 a Abs. 2 Nr. 4) und Teledienstleistenden (8 8 a Abs. 2 Nr. 5), also den
Informationen, die bei der Nutzung der jeweiligen Dienstleistung anfallen, soll drei-

fach ,erleichtert” werden:

Die Befugnisse sollen dem Bundesamt fir Verfassungsschutz auch zur Erfullung
seiner in 8 3 Abs. | Nr. 1 BVerfSchG geregelten Aufgabe zustehen. Zweitens sollen
die materiellen Anordnungsvoraussetzungen herabgesetzt werden, indem auf die
Voraussetzungen des 8 3 Abs. 1 Artikel G - 10 Gesetz verzichtet und nur noch eine
.Schwerwiegende Gefahr* verlangt wird. Zudem soll die Kontrolle eingeschrankt
werden — dadurch, dass die G - 10 Kommission nur noch Anordnungen nach 8§ 8 a
Abs. 2 S. 1 Nr. 3 bis 5 zu prufen hat mit der Folge, dass Auskunfte Uber Verkehrs-
daten bei Luftfahrtunternehmen (8 8 a Abs. 2 Nr. 1) und bei Kreditinstituten, Fi-
nanzdienstleistungsinstituten und Finanzunternehmen (8 8 a Abs. 2 Nr. 2) unkon-

trolliert abgefragt werden durfen.

aa. Erweiterung der Befugnisse auf den Aufgabenbereich
des § 3 Abs. 1 Nr. 1 BVerfSchG

Die Erweiterung der Befugnisse auf den Aufgabenbereich des § 3 Abs. 1 Nr. 1
BVerfSchG soll nach 8§ 8 a Abs. 2 S. 2 wiederum eingeschrankt werden — dadurch,
dass sich die MaRnahmen nur gegen solche verfassungsfeindlichen Bestrebungen

richten durfen, die geeignet sind, entweder zu Hass oder Willkiirmalinhahmen gegen
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Teile der Bevolkerung aufzustacheln oder deren Menschenwirde durch Beschimp-
fen, boswilliges Verachtlichmachen oder Verleumden anzugreifen und dadurch die
Bereitschaft zur Anwendung von Gewalt zu férdern und den 6ffentlichen Frieden zu
stbren (8 8 a Abs. 2 S. 2 Nr. 1) oder Gewalt anzuwenden oder vorzubereiten, ein-
schliel3lich dem Befurworten, Hervorrufen oder Unterstitzen von Gewaltanwen-
dung, auch durch Unterstutzen von Vereinigungen, die Anschlage gegen Personen
oder Sachen veranlassen, befurworten oder androhen (8 8 a Abs. 2 S. 2 Nr. 2).
Nach der Gesetzesbegriindung (S. 8) meint § 8 a Abs. 2 S. 2 Nr. 2 Bestrebungen,
die als ,militant* gelten. Dies aber bedeutet, dass sich die Mal3nhahmen kiinftig auch
gegen den sogenannten ,friedlichen Verfassungsfeind“ richten kbnnen — etwa ge-
gen denjenigen, der als militanter Castorgegner beschuldigt wird, Eisenbahnanla-
gen blockiert zu haben. Wahrend Ausloser des Gesetzes die Terroranschlage des
11. September 2001 waren und nach der Gesetzesbegrindung Ziel sein soll, mit
dem Terrorismusbekdmpfungsgesetz der internationalen Bedrohungslage begeg-
nen zu konnen, ist das Gesetz nunmehr auch auf ein breites Spektrum nationalen

Protestes ausgelegt.

bb. Absenkung der Anordnungsvoraussetzungen

Die Anordnungsvoraussetzungen werden abgesenkt, indem die Voraussetzungen
des 8 3 Abs. 1 Artikel G - 10 Gesetz nicht mehr erfillt werden mussen. Dies bedeu-
tet, dass fur die Einholung der Verkehrsdaten tatsachliche Anhaltspunkte fir den
Verdacht einer im Katalog des 8 3 Abs. 1 geregelten Straftat nicht mehr gegeben
sein mussen. Es soll also nicht mehr darauf ankommen, ob konkrete Anhaltspunkte
fur Straftaten geman 88 80 bis 89, 94 bis 96, 97 a bis 100 a, 109 e bis 109 d, 129 a
bis 130, 211, 212, 239 a, 239 b, 306 bis 306 c, 308 a Abs. 1 bis Abs. 3, 315 Abs. 3,
316 b Abs. 3, 316 c Abs. 1 und 3 StGB vorliegen, sondern es soll eine ,schwerwie-
gende® Gefahr fur die in 8 3 Abs. 1 BVerfSchG geregelten Schutzguter gentigen.
Zur Begriundung wird darauf abgestellt, dass Auskunftsgegenstand keine Kommu-
nikationsinhalte seien und ,insofern eine andere abstrakte Verhaltnismafigkeitsab-

wagung als nach dem G — 10 angezeigt sei” (Gesetzesbegrindung S. 7).

Dies aber halt rechtlicher Prifung nicht stand. Auch die Einholung von Verkehrsda-

ten ist — wie die Uberwachung von Kommunikationsinhalten — einzugrenzen auf die
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Falle, in denen konkrete Anhaltspunkte fur die in 8 3 Abs. 1 Artikel 10 — Gesetz ge-
regelten Katalogstraftaten gegeben sind; nur eine solche Eingrenzung konnte den —
mit der Auskunft verbundenen — Eingriff in das Grundrecht auf informationelle
Selbstbestimmung (Artikel 2 Abs. 1 i.V.m. Artikel 1 Abs. 1 GG) rechtfertigen.

(1) Schutzbereich

Das Recht auf informationelle Selbstbestimmung (Artikel 2 Abs. 1 i.V.m. Artikel 1
Abs. 1 GG) gewahrleistet die aus dem Grundsatz der Selbstbestimmung folgende
Befugnis des Einzelnen, grundsétzlich selbst zu entscheiden, wann und innerhalb
welcher Grenzen personliche Lebenssachverhalte offenbart werden (BVerfGE 113,
29, 46). Es sichert seinen Tragern insbesondere Schutz gegen unbegrenzte Erhe-
bung, Speicherung, Verwendung und Weitergabe der auf sie bezogenen, individua-
lisierten oder individualisierbaren Daten (BVerfGE 103, 21, 33).

(2) Eingriff in den Schutzbereich

Der Schutzbereich des Rechts auf informationelle Selbstbestimmung ist durch § 8
a BVerSchG berthrt. Denn § 8 a BVerfSchG betrifft Informationen mit unterschied-
lich intensiven Bezug zum Personlichkeitsrecht.

(3) Unverhaltnismaliger Eingriff

Der Grundsatz der VerhaltnismaRigkeit fuhrt dazu, dass der Gesetzgeber intensive
Grundrechtseingriffe erst von bestimmten Verdachts- oder Gefahrenstufen an vor-
sehen darf (BVerfGE 109, 279, 350 ff.). Ob ein Grundrechtseingriff zur Abwehr
kunftig drohender Rechtsgutbeeintrachtigungen auch im Vorfeld konkreter Gefah-
ren verhaltnismafig sein kann, h&ngt nicht davon ab, ob eine hinreichende Aus-
sicht darauf besteht, dass der Eingriff Erfolg verspricht, sondern auch davon, wel-
che Anforderungen die Eingriffsnorm hinsichtlich der Nahe der betroffenen Person
zur Rechtsgutbedrohung vorsieht (BVerfGE 113, 348, 385 ff.). Verzichtet der Ge-
setzgeber auf begrenzende Anforderungen an die Wahrscheinlichkeit des Gefah-

reneintritts sowie an die Nahe des Betroffenen zur abzuwehrenden Bedrohung und
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sieht er gleich von einer Befugnis zu Eingriffen von erheblichem Gewicht vor, ge-
nigt dies dem Verfassungsrecht nicht (BVerfG NJW 2006, 1939, 1946).

Geht man hiernach, steht fest, dass der Verzicht auf die Voraussetzungen des 8 3
Abs. 1 Artikel 10 — Gesetz, mithin der Verzicht auf tatsachliche Anhaltspunkte fir
den Verdacht einer Katalogstraftat, nicht unerheblichen verfassungsrechtlichen Be-
denken begegnet. Denn der Eingriff in das Recht auf informationelle Selbstbestim-
mung wiegt so schwer, dass dieser nur in bestimmten Féllen, eben nur bei tatsach-
lichen Anhaltspunkten fir eine Katalogstraftat gestattet werden darf. Schwere und
Intensitat des Eingriffs folgen insbesondere aus Heimlichkeit und Umfang der staat-
lichen Eingriffsmal3inahme. Fur den Einzelnen bedeutet § 8 a BVerfSchG, dass er
nicht mehr mit hinreichender Sicherheit Gberschauen kann, welche ihn betreffende
Informationen bekannt sind. Dies aber birgt die Gefahr, dass auf individuelle Entfal-
tung verzichtet und dadurch das Gemeinwohl beeintrachtigt wird. Denn Selbstbe-
stimmung ist eine elementare Funktionsbedingung eines auf Handlungs- und Mit-
wirkungsfahigkeit seiner Blrger gegrindeten freiheitichen demokratischen Ge-
meinwesens (BVerfGE 113, 29, 46). Demgemal} darf in dieses Recht nur in Aus-
nahmefallen, mithin bei Vorliegen tatsachlicher Anhaltspunkte eines Verdachts der
in 8 3 Abs. 1 Artikel G — 10 Gesetz geregelten Katalogstraftaten, eingegriffen wer-
den.

c. IMSI| — Catcher, 8 9 Abs. 4

Gleiches gilt fur den Einsatz technischer Mittel zur Ermittlung des Standortes eines
aktiv geschalteten Mobilfunkendgerates und zur Ermittlung der Gerate- und Kar-
tennummern (sogenannte IMSI- Catcher). Wahrend die MaRnahme nach noch gel-
tendem Recht (8 9 Abs. 4 S. 1 BVerfSchG) nur vollzogen werden darf, wenn die
Voraussetzungen des 8 3 Abs. 1 Artikel G - 10 Gesetz vorliegen, soll dies geandert
werden und auf § 3 Abs. 1 Artikel G- 10 Gesetz als Anordnungsvoraussetzung ver-
zichtet werden. In der Gesetzesbegriindung (S. 10, 11) wird — insoweit konsequent
— darauf abgestellt, dass der bisherige § 8 Abs. 8 BVerfSchG geandert werden
musse und in Vollziehung dieser Anderung auch der Einsatz des IMSI — Catcher
nicht mehr an die Voraussetzung des Artikel 3 Abs. 1 Artikel G — 10 Gesetz gebun-

den sei. Die nach dem G — 10 aufgestellten Sachvoraussetzungen erscheinen aus
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Sicht der Bundesregierung nicht mehr angemessen, da auch mit dem Einsatz des

IMSI — Catcher eine Uberwachung von Kommunikationsinhalten nicht erfolge.

3. Anordnungsverfahren/ Zustandigkeiten

Mit dem Hinweis,

.der hohe Verfahrensaufwand fiihrt in der Praxis zu einer eingeschrankten Nutzung dieser
Befugnisse* (Gesetzesbegrindung S. 22),

sollen Anordnungsverfahren und Zustéandigkeiten geandert werden. Wahrend nach
noch geltendem Recht (8 8 Abs. 9 BVerfSchG) Auskinfte nur aufgrund eines
schriftlichen und begriindeten Antrages des Prasidenten des Bundesamtes fir Ver-
fassungsschutz oder seines Vertreters durch das Bundesinnenministerium — bei
Malnahme des Bundesnachrichtendienstes gar nur durch den Chef des Bundes-
kanzleramtes — angeordnet werden dirfen, soll die Zustandigkeit fir die Anordnung
einer Auskunft Uber Luftverkehrsreisedaten in einer Dienstvorschrift geregelt und
Auskinfte bei Kreditinstituten zu Konten, Konteninhabern und Geldflissen etc.
auch von Bediensteten des Bundesverfassungsschutzes beantragt werden durfen,
die die Befahigung zum Richteramt haben (8 8 Abs. 4 BVerfSchG).

Dies Uberzeugt wiederum nicht. Das bislang geltende Verfahren kann als Schutz
vor extensivem Antragsgebrauch verstanden werden. Denn muss der Antrag tber
den Prasidenten des Nachrichtendienstes dem Minister respektive dem Chef des
Bundeskanzleramtes vorgelegt werden, ist davon auszugehen, dass der mit der
Sache befasste Beamte sorgfaltig die tatbestandlichen Voraussetzungen und den
Grundsatz der Verhéaltnismafigkeit prifen wird. Auf diesen grundrechtssichernden
Verfahrensgang wird verzichtet, wenn der Antrag von einem Bediensteten des

Bundesamtes fur Verfassungsschutz gestellt werden darf.

4. Verhaltnis Verfassungsschutz - Strafprozess

Die vorstehenden Einzelkritiken haben letztlich alle einen gemeinsamen Bezugs-
punkt: Die Forderung nach Einhaltung des Trennungsgebots zwischen (repressi-
ver) Strafverfolgung einerseits und praventiver polizeilicher Gefahrenabwehr sowie

vorbeugender Informationsbeschaffung bzw. Auswertung andererseits. Zwar ist
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nicht zu verkennen, dass die Frage, ob ein striktes Trennungsgebot Verfassungs-
rang hat, umstritten ist. Es mag auch sein, dass sich aufgrund gewandelter Grund-
Uberzeugungen Uber die Funktionen des Trennungsgebotes seit seiner erstmaligen
positivrechtlichen Normierung im Kontrollratsgesetz Nr. 31 wahrend der Geltung
des Besatzungsrechts nach dem 2. Weltkrieg die Gewichtung zwischen der Befug-
nistrennung, der Aufgabentrennung, der organisatorischen Tennung und der infor-
mationellen Trennung Auswirkungen auf die heute anerkannte rechtliche Qualitat
des Trennungsgebots insgesamt gehabt haben (vgl. hierzu jetzt Singer, Das Tren-
nungsgebot — Teil 1 - Politisches Schlagwort oder verfassungsrechtliche Vorgabe?
Die Kriminalpolizei 9/2006 und im Volltext unter: http://www.die-
kriminalpolizei.de/2006/02bb8f983b0efee01/

dastrennungsgebotteill.html). Das Bundesverfassungegericht hat die Frage in der
G-10 Entscheidung (BVerfGE 100, 313 ff. = NJW 2000, 55 ff.) lediglich unter dem
Aspekt geprift und offengelassen, ,0b sich aus den Gesetzgebungskompetenzen
ein Trennungsgebot zwischen Polizei und Nachrichtendiensten entnehmen l&asst*
(BVerfG NJW 2000, 60).

Der Deutsche Anwaltverein sieht nach wie vor das Trennungsgebot als in der Ver-
fassung verankertes und unverzichtbares Leitprinzip fur das rechtstaatlich geregel-
te Verhaltnis zwischen den Geheimdiensten einerseits und den Strafverfolgungs-
behdrden andererseits an. Gerade wenn man neuerdings zunehmend die Zusam-
menarbeit zwischen allen Sicherheitsbehdrden als angeblich eigenstandigen Wert
bei der ,Bekampfung“ schwerer und organisierter Kriminalitdt begreift, findet eine
solche doch dort ihre Grenzen, wo der praventive Zweck der Tatigkeit der Ge-
heimdienste nur mit solchen Mitteln der Informationsgewinnung erreichbar ist, die in
einem konkreten Verfahren der Strafverfolgung gegentiber den unverdéachtigen Be-
troffenen und den Beschuldigten gegen den Grundsatz des Fair Trial verstol3en
wurden. Mit anderen Worten: Wenn es darum geht, einen Terroranschlag zu verhi-
ten, mag der Staat zur Erfullung dieser Aufgabe sich konspirativer und heimlicher
Ermittlungsmethoden bedienen, deren gesetzliche Legitimation nur noch durch Art.
1 GG (Schutz der Menschenwurde) begrenzt ist. Mit dieser Einschrankung lasst
sich der unbedingte Vorrang der Gefahrenabwehr fiir die Zukunft vor der Uberfiih-
rung von Verdachtigen vergangener Straftaten begrinden. Im Strafverfahren gilt

der Grundsatz, dass die die Sachverhaltsaufklarung und die Durchsetzung des
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staatlichen ,Strafanspruchs” nicht um jeden Preis stattfinden darf, so dass nicht erst
die Verletzung der Menschenwtirde, sondern jede Beweisfihrung mit dem Rechts-
staatsprinzip unvereinbar ist, bei der die Beschuldigten um die Chance gebracht

werden, ihre Minimalrecht aus Art 6 MRK wahrzunehmen.

Damit sind auch den in der sicherheits- und kriminalpolitischen Diskussion zuneh-
mend geforderten informationellen Zusammenarbeitsstrategien enge Grenzen ge-
setzt. Man kann sogar sagen, dass die Bedenken gegen die Forderung nach einem
Kurzschluss der bei Strafverfolgungsbehdérden und Geheimdiensten erhobenen
personenbezogenen Informationen in dem Mal3e abgeschwacht werden, als der In-
formationsfluss von den Geheimdiensten zu den Strafverfolgungsbehdrden durch
strafprozessuale Verwertungsverbote und der Informationsfluss in der umgekehrten
Richtung durch die Grundsatze der Erforderlichkeit, Zweckbindung und der Ver-

haltnismagigkeit begrenzt werden.

Der DAV fordert deshalb, dass der Bundesgesetzgeber seine ausschlief3liche
Kompetenz nach Art. 73 Abs. 1 Ziff 9a und 10 idF des Gesetzes vom 28.8.2006
(BGBI I, 2034) und die konkurrierende Gesetzgebungskompetenz nach Art. 74 Abs.
1 Ziff. 1 GG in der Weise ausubt, dass weder das Grundrecht auf informationelle
Selbstbestimmung in seiner Substanz beschédigt, noch die vom Fairnessgebot ge-

pragte Ausstattung der Beschuldigtenrechte in Strafverfahren verletzt wird.

V.

Fazit

Nicht nur die von potentiellen Terroristen ausgehenden Gefahren, sondern auch
die Gefahrdungen fir unsere verfassungsrechtliche Grundausstattung mit Blrger-
rechten expandieren immer mehr. Die Befugnisse der Nachrichtendienste werden
erweitert, materielle Anordnungsvoraussetzungen abgesenkt und die Kontrolle
durch die G — 10 Kommission zurlickgefahren. Ob die rechtstaatlichen Vorausset-
zungen fur den Abbau der Freiheitsrechte vorliegen, steht nicht fest. Gerade mit
Blick hierauf hatte der Gesetzgeber zu einer Orientierung an den Freiheitsverbuir-
gungen des Grundgesetzes zuriickehren, weitere Eingriffe in das Recht auf infor-

mationelle Selbstbestimmung unterlassen und zumindest die wenigen Kontrollme-
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chanismen beibehalten missen. So aber werden wesentliche Freiheitspositionen
geopfert — allerdings ohne offen zu legen, ob dies flr die Terrorismusbek&dmpfung
geeignet und erforderlich ist.

Losgeldst vom aktuellen Anlass im Hinblick auf den Fristablauf des Terrorismusbe-
kampfungsgesetzes ist der Bundesgesetzgeber aufgerufen, die rechtsstaatlichen
Mindestgarantien der Burgerinnen und Birger in eine differenzierte Ordnung zu
bringen, die den an schiitzenden Formen des Strafprozessrechts orientierten Zwe-
cken der StPO ebenso gerecht wird wie den moglichst grundrechtsschonenden
Regelungen lber die Aufgabenwahrnehmung der Nachrichtendienste und des Ver-

fassungsschutzes.
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