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Der Deutsche Anwaltverein (DAV) ist der freiwillige Zusammenschluss der deutschen
Rechtsanwaéltinnen und Rechtsanwalte. Der DAV versammelt mehr als 61.000
Rechtsanwaéltinnen und Rechtsanwalte sowie Anwaltsnotarinnen und Anwaltsnotare,
die in 253 lokalen Anwaltvereinen im In- und Ausland organisiert sind. Er vertritt die
Interessen der deutschen Anwaltschaft auf nationaler, européischer und internationaler
Ebene. Der DAV ist im Lobbyregister fir die Interessenvertretung gegentber dem
Deutschen Bundestag und der Bundesregierung zur Registernummer R000952

eingetragen.

Die folgenden Fragen wurden im Rahmen der Offentlichen Konsultation beantwortet:

FRAGE 9: Inwieweit kdnnen |hrer Meinung nach die folgenden MaBnahmen dazu
beitragen, die Cybersicherheit digitaler Produkte, die in der Union auf den Markt
gebracht werden, zu erhohen (auf einer Skala von 1 bis 5, wobei 5 bedeutet, dass
eine MafBBnahme sehr wirksam ware)?

Weil3

nicht

/keine
Meinung

Leitlinien oder Empfehlungen fir die Entwicklung sicherer
digitaler Produkte auf EU-Ebene, die sich an Hersteller @
richten

Weiteres freiwilliges europaisches Programm fur die
Cybersicherheitszertifizierung digitaler Produkte und @
Services

EU-Leitlinien fir die 6ffentliche Auftragsvergabe unter
Beriicksichtigung der Cybersicherheitsanforderungen

Anderung bestehender Rechtsvorschriften zur Regelung
bestimmter Produkte mit digitalem Bezug (z. B. die
Rechtsvorschriften fiir Aufziige oder
Gasverbrauchseinrichtungen)

Einfihrung verbindlicher horizontaler
Cybersicherheitsanforderungen fiir Hardwareprodukte

Einflihrung verbindlicher horizontaler
Cybersicherheitsanforderungen fiir Softwareprodukte
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Bitte erlautern Sie Ihre Antwort.
hdchstens 1000 Zeichen
BloBe Leitlinien (Punkt 1), die keinen rechtlich verbindlichen Charakter haben, werden erfahrungsgemas nur

wenig Wirkung zeigen, v.a. wenn sie mit (Entwicklungs-/ Umsetzung-/Kosten-) Aufwand verbunden sind.
Gleiches gilt fiir Punkt 2 — ein nur freiwilliges Programm.

Dagegen haben Vorgaben mit rechtsverbindlichem Charakter naturgeman deutlich héhere Wirkung, v.a. in
Verbindung mit Sanktionsnormen, seien es denkbare zivilrechtliche Folgen (Schadensersatz 0.A.) oder
offentlich-rechtliche Sanktion wie im deutschen Recht BuBgeldvorschriften nach dem
Ordnungswidrigkeitengesetz (,administrative fines").

Die héchste Wirkung werden gesetzliche Normen entfalten, v.a., wenn sie spezifisch bestimmte Vorgaben
enthalten (Punkt 4). Vorgaben, die bei einer dffentlichen Auftragsvergabe zwingend zu beriicksichtigen sind,
werden ebenfalls als wirksam angesehen.

FRAGE 10: Wie wurden Sie die Auswirkungen der folgenden MalBBnahmen auf das
Niveau der Cybersicherheit digitaler Produkte und der Verbraucherinnen und
Verbraucher/Organisationen bewerten, die solche Produkte nutzen (auf einer Skala
von 1 bis 5, wobei 5 bedeutet, dass eine MaBBnahme eine sehr groBe Auswirkung
haben wiirde)?

Weil3

nicht

/keine
Meinung

Verpflichtung der Anbieter, Informationen und Anleitungen

fiir die sichere Installation, den Betrieb und die & & @
Verwendung des betreffenden Produkts zur Verfligung zu ' ) ) '
stellen

Verpflichtung der Anbieter, entsprechende

KorrekturmaBnahmen zu ergreifen (z. B. Patches, Rickruf . & @
oder Riicknahme eines Produkts), wenn sich herausstellt, ) ’ ' )
dass ein Produkt nicht sicher ist

FRAGE 13: Inwieweit stimmen Sie den folgenden Aussagen darlber zu, wie die
Cybersicherheit in den bestehenden EU-Rechtsvorschriften behandelt wird (z. B. in
der Richtlinie Uber die allgemeine Produktsicherheit und der Maschinenrichtlinie,
die beide derzeit Uberarbeitet werden, sowie in der Delegierten Verordnung vom
29. Oktober 2021 zur Funkanlagenrichtlinie) (auf einer Skala von 1 bis 5, wobei 5
bedeutet, dass Sie der Aussage voll zustimmen)?

Weil3

nicht

/keine
Meinung
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In den geltenden EU-Verordnungen wird die &) @) @
Cybersicherheit von materiellen digitalen Produkten

(Hardware) wahrend ihres gesamten Lebenszyklus

angemessen berlicksichtigt.

In den geltenden EU-Verordnungen wird die

Cybersicherheit von immateriellen digitalen Produkten . @
(Software) wahrend ihres gesamten Lebenszyklus

angemessen berlicksichtigt.

In den geltenden EU-Verordnungen werden alle relevanten
Cybersicherheitsrisiken (materielle und immaterielle

Schaden) im Zusammenhang mit der Nutzung oder dem © L)
Missbrauch eines digitalen Produkts angemessen

beriicksichtigt.

FRAGE 14: Wenn es auf europdischer Ebene keine horizontalen
Cybersicherheitsanforderungen gibt, kdnnten die Mitgliedstaaten nationale Gesetze
erlassen, um den Anbietern bestimmte Anforderungen aufzuerlegen. Inwieweit
stimmen Sie zu, dass ohne eine EU-Initiative das Risiko steigender Kosten und
Rechtsunsicherheit fir die Marktteilnehmer besteht (auf einer Skala von 1 bis 5,
wobei 5 bedeutet, dass Sie der Aussage voll zustimmen)?

g B~ W D=

" WeiB nicht/keine Meinung

Bitte erlautern Sie lhre Antwort.
hdchstens 1000 Zeichen

Die Erfahrung zeigt, dass selbst bei EU-Verordnungen dort, wo ausnahmsweise nationaler Spielraum
besteht (wie im Rahmen der Offnungsklauseln etwa bei der DSGVO) es trotz des klaren
volllharmonisierenden Charakters aufgrund nationaler Alleingange zu einem Auseinanderfallen kommt. Dies
gilt — so zeigt die Vergangenheit — erst recht bei Richtlinien. Soweit es (iberhaupt keine europarechtlichen
verbindlichen Vorgaben gébe, ist nicht davon auszugehen, dass die Mitgliedstaaten zu einem auch nur
ansatzweise harmonisierten Ansatz kommen.
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FRAGE 16: Sollten Hardwarehersteller und Softwareentwickler fir den gesamten
Lebenszyklus eines digitalen Produkts verantwortlich sein (z. B. indem sie
verpflichtet werden, Updates bereitzustellen)?

¢ Ja

~ Nein

' Weil3 nicht/keine Meinung

FRAGE 16a: Wenn Sie der Meinung sind, dass Hardwarehersteller und
Softwareentwickler verpflichtet werden sollten, Sicherheitsupdates zur Verfligung
zu stellen, fir wie viele Jahre sollten sie dazu verpflichtet werden?

O N O kA W D=

[{e]

10
- Wei3 nicht/keine Meinung
- Sonstige (bitte unten angeben)

Bitte erlautern Sie |hre Antwort.
hdchstens 1000 Zeichen

Zu Frage 16: Nur die Hersteller sind typischerweise in der Lage, ausreichend Einfluss auf deren Produkte zu
nehmen und diese up-to-date zu halten, Dritten ist dies nicht oder nur begrenzt moglich. Daher kommen nur
die Hersteller in Frage.

Zwingend muss aber die Frage der Vergltung geklart werden, also zu welcher Vergltung die Herstellung
diese Pflicht tragen sollen.

Ferner ware zu klaren, was genau mit ,Lebenszyklus" gemeint ist, eine Definition ist essentiell, da von ihr die
Dauer der Pflicht abhangt.

Zu Frage 16a: 3 bis 5 Jahre. Auch bei hoch innovativen Produkten ist eine Produktlebenszeit von 3 Jahren
realistisch, auch im Sinne der Nachhaltigkeit. Zugleich ist eine Zeit von langer als 5 Jahren meist technisch
nicht realistisch, zu sehr hat sich dann das technische Umfeld gedndert.
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FRAGE 18: Im Rahmen dieser Initiative muissten Hardwarehersteller und
Softwareentwickler nachweisen, dass sie die Anforderungen an die Cybersicherheit
erfullen. Sollten digitale Produkte mit einem hoheren Risiko einem strengeren
Verfahren zum Nachweis der Konformitat mit diesen Anforderungen unterliegen?

® Ja

“ Nein

“ Weif3 nicht/keine Meinung

FRAGE 18a: Die Art und Weise, wie Hardwarehersteller und Softwareentwickler
lhre Konformitat mit den Cybersicherheitsanforderungen nachweisen mdissen,
konnte von dem mit einem bestimmten Produkt verbundenen Risiko abhangig
gemacht werden. Welche Risikokategorien sollten bei einer solchen risikobasierten
Methodik berlicksichtigt werden? (Mehrfachantworten sind mdglich.)

Der Funktionsumfang eines Produkis (z. B. ob es eine Netzwerkschnittstelle
hat oder nicht, oder ob es bestimmte Sicherheitsfunktionen eines digitalen
Systems steuert)

™ pie gesellschaftliche Bedeutung eines Produkis (z. B. gemessen am
Marktanteil oder der Anzahl der Nutzer)

I Die beabsichtigte Verwendung eines Produkts (z. B. fiir die Erbringung von
Dienstleistungen im Gesundheitswesen, als industrielles Steuerungssystem
oder in einem Sicherheitskontext)

¥l Das mit einem Produkt verbundene Sicherheitsrisiko

"I Sonstige (bitte unten angeben)

"I WeiB nicht/keine Meinung

Bitte erldutern Sie lhre Antwort.
hdchstens 1000 Zeichen

Man benétigt hier méglichst objektive Kriterien, was beim Funktionsumfang sowie dem Sicherheitsrisiko der
Fall ist bzw. zumindest im Verhaltnis zu den anderen genannten Varianten. Zugleich bestimmt wesentlich
der Funktionsumfang den Einsatzbereich und damit wiederum mdgliche Risiken — der Punkt ,verbundenes
Sicherheitsrisiko™ ist im Ergebnisse eine Folge davon.

FRAGE 18b: Wer sollte das mit einem Produkt verbundene Risiko und folglich
seine Risikokategorisierung festlegen? (Mehriachantworten sind moglich.)

"' Der Hersteller
VI
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Eine zustandige Behdrde

™ Eine unabhangige Stelle, die fiir die Uberpriifung der Erfiillung der
Cybersicherheitsanforderungen zustandig ist

Rechtsvorschriften

™ Sonstige (bitte unten angeben)

™ Weif3 nicht/keine Meinung

Bitte erlautern Sie Ihre Antwort.
hdchstens 1000 Zeichen

Das Risiko héngt v.a. auch vom Einsatz und den genutzten Funktionen ab. Der hersteller ist einerseits zu
subjektiv und verfolgt eigene Interessen, kann aber auch den Einzelfall nicht bewerten. Eine Behorde ist
zwar neutral(er), kennt aber den Einzelfall ebenfalls nicht — gleiches gilt fiir eine unabhangige Stelle. Gute
Erfahrungen wurden die letzten Jahre mit den Regelungsmechaniken in der DSGVO zu Risikothemen
gemacht (Datenschutzfolgenabschatzung in Art. 35 DSGVO, die Regelungen des Art. 25 und 32 DSGVO),
man konnte also an ahnlich gesetzliche Mechaniken auch hier denken — ggfls. dann tberpriift von einer
Behdorde im Sinne einer Aufsicht.

FRAGE 19: Wie beurteilen Sie die folgende Aussage zur Selbsterklarung als
Mdoglichkeit fur Hardwarehersteller und Softwareentwickler, die Erflllung der
Sicherheitsanforderungen nachzuweisen (auf einer Skala von 1 bis 5, wobei 5
bedeutet, dass Sie voll zustimmen)?

Weil3

nicht

/keine
Meinung

Eine Selbsterklarung der Konformitat durch einen

Hardwarehersteller oder Softwareentwickler gibt ein - - @
ausreichendes Vertrauen, dass die

Sicherheitsanforderungen erfiillt werden.
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