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Der Deutsche Anwaltverein (DAV) ist der freiwillige Zusammenschluss der deutschen
Rechtsanwaéltinnen und Rechtsanwalte. Der DAV mit derzeit rund 66.000 Mitgliedern
vertritt die Interessen der deutschen Anwaltschaft auf nationaler, européischer und

internationaler Ebene.

Kurzzusammenfassung

Der DAV kommt zu dem Ergebnis, dass der Entwurf zum hoch- oder
vollautomatisierten Fahren in datenschutzrechtlicher Hinsicht nachgebessert
werden muss. Die 8 63a und § 32 Abs. 1 Nr. 8 StVG-E verstofRen in der
vorgelegten Form gegen héherrangiges Recht (EU- und Verfassungsrecht). Die
datenschutzrelevanten Normen des § 63a und § 32 Abs. 1 Nr. 8 StGV-E bedurfen
zumindest einer grundlegenden Spezifizierung und Prazisierung, um den
Anforderungen hdherrangigen Rechts zu geniigen. Beide Regelungen sind in

Teilen unklar.

Insbesondere muss § 63a Abs. 1 des Entwurfs prazisere Regelungen zum
Umfang der gespeicherten Daten und zum Zweck der Speicherung enthalten.
Derzeit ist z.B. der Rickverweis des § 63a Abs. 2 S. 3 des Entwurfs auf den § 63a
Abs. 1 des Entwurfs genannten Zwecks der Speicherung nahezu sinnlos, weil sich
ein solcher Zweck der Regelung kaum entnehmen lasst.

Hins. der Speicherdauer (8 63a Abs. 4 StVG-E) fehlt der Ankniipfungspunkt far
die Frist (Fristbeginn). Weiter ist unklar, wer Adressat der Loschpflicht ist und hins.
welcher Zwecke die Frist gelten soll, so dass sich nicht beurteilten I&asst, ob die
Speicherdauer erforderlich und verhaltnismafig ist.

Auch die erweiterte Zweckbestimmung fir die Speicherung von Fahrzeugregistern (8

32 Abs. 1 Nr. 8 StVG-E) muss Uberarbeitet werden, weil die Formulierung nicht

hinreichend klar ist.
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I. Ausgangssituation

Die Frage der Zurechnung der Entscheidungen autonomer Systeme zu einzelnen
Personen, aber auch die Frage, ob autonome Systeme geschafts- und deliktsfahige
Rechtssubjekte sein kdnnen, beschéftigt die Literatur seit langerem. Im Zusammenhang
mit autonomen Fahrzeugen ist durch eine Anderung des Wiener Ubereinkommens uiber
den StraRenverkehr, die fir Deutschland am 23.3.2016 in Kraft getreten und
innerstaatlich umgesetzt werden muss, die Zulassung solcher Fahrzeuge neu geregelt
worden. In Ansehung dieser Entwicklungen im Automobilbau und kiinftiger Szenarien,
»in denen es technisch moglich ist, dass das technische System in bestimmten
Situationen die Fahrzeugsteuerung Gbernehmen kann®, erwagt die Bundesregierung
Anderungen und Erganzungen des StraRenverkehrsgesetzes (StVG), um dieses auf

den Einsatz von hoch- bzw. vollautomatisierten Systeme vorzubereiten.

Es stellen sich laut dem Regierungsentwurf Fragen des Zusammenwirkens zwischen
Fahrzeugfiuhrer und dem Kraftfahrzeug mit automatisierten Fahrfunktionen — und damit
auch der Dokumentation der entsprechenden Fahrsituation im Fall eines Unfalls.
Hintergrund ist auch die Verschuldenszurechnung der beteiligten Akteure, sprich

Fahrzeugfiuhrer und Fahrzeughersteller.

II. Gegenstand dieser Stellungnahme

Der Regierungsentwurf enthalt u.a. zwei Anderungen des StVG, die aus
datenschutzrechtlicher Sicht Fragen aufwerfen. Zum einen soll eine spezielle Norm zur
Datenverarbeitung in Krafttahrzeugen, namlich des § 63a StVG-E, eingefiigt werden.
Zum anderen soll die Zweckbestimmung der Fahrzeugregister in § 32 erganzt werden.

§ 63a StVG-E lautet:

» 8 63a Datenverarbeitung bei Kraftfahrzeugen mit hoch- oder

vollautomatisierter Fahrfunktion

! Bereits 2015 wurden die ersten autonom fahrenden LKW auf der A8 in Baden-Wirttemberg getestet.
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(1) Kraftfahrzeuge mit hoch- oder vollautomatisierter Fahrfunktion gemaf § 1a
zeichnen nach dem Stand der Technik entsprechend der internationalen Vorgaben
jeweils auf, ob das Kraftfahrzeug durch den Fahrzeugftihrer oder mittels hoch-
oder vollautomatisierter Fahrfunktionen gesteuert wird. Wird der Fahrzeugfuhrer
durch das hoch- oder vollautomatisierte System gemal3 8 la aufgefordert, die
Fahrzeugsteuerung zu Gbernehmen, oder tritt eine technische Stérung des hoch-
oder vollautomatisierten Systems auf, findet gleichfalls eine Aufzeichnung nach
dem Stand der Technik entsprechend den internationalen Vorgaben statt.

(2) Die gemal3 Absatz 1 aufgezeichneten Daten sind den nach Landesrecht fur die
Uberwachung des StraRenverkehrs zustandigen Behorden auf deren Verlangen zu
Ubermitteln. Die Ubermittelten Daten durfen durch diese gespeichert und genutzt
werden. Der Umfang der Datentbermittlung ist auf das Mal3 zu beschranken, das
fur den Zweck der Feststellung des Absatzes 1 im Zusammenhang mit der
eingeleiteten Kontrolle durch diese Behdrden notwendige ist. Davon unberuhrt
bleiben die allgemeinen Regelungen zur Verarbeitung personenbezogener Daten.
(3) Dritten sind die gemal} Absatz 1 gespeicherten Daten zu Ubermitteln, wenn sie
glaubhaft machen, dass

1. die Daten zur Geltendmachung, Befriedigung oder Abwehr von
Rechtsanspriichen im Zusammenhang mit einem in § 7 Absatz 1 geregelten
Ereignis erforderlich sind und

2. das entsprechende Kraftfahrzeug mit automatisierter Fahrfunktion an diesem
Ereignis beteiligt war. Absatz 2 Satz 2 findet entsprechend Anwendung.

(4) Die gemal’ Absatz 1 aufgezeichneten Daten sind spatestens nach drei Jahren

zu léschen.”

Diese Norm soll dafiir sorgen, dass beim hoch- und vollautomatisierten Fahren Daten

anfallen, Uber einen l&ngeren Zeitraum gespeichert und auch an Behoérden Gbermittelt

werden bzw. werden mussen; das soll verhindern, dass der Fahrer sich unter Hinweis

auf die Technik fur jegliche Unfalle, also auch solche, die er verschuldet hat,

exkulpieren kann. Hintergrund ist 8 1b StVG, wonach der Fahrzeugfuhrer verpflichtet

ist, die Fahrzeugsteuerung unverztiglich wieder zu ibernehmen, wenn das hoch- oder

vollautomatisierte System ihn dazu auffordert oder wenn er erkennt oder auf Grund

offensichtlicher Umstdnde erkennen muss, dass die Voraussetzungen fir eine
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bestimmungsgemale Verwendung der hoch- oder vollautomatisierten Fahrfunktionen

nicht mehr vorliegen.

Neben den neuen Datenschutzregelungen in § 63a StVG-E soll die gesetzliche

Zweckbestimmung der Fahrzeugregister und somit die datenschutzrechtliche Erlaubnis

zur Verarbeitung und Nutzung der Fahrzeugregisterdaten erganzt werden. 8 32 Absatz

1 StVG soll wie folgt geandert werden (Anderungen fett und unterstrichen):

»8 32 Zweckbestimmung der Fahrzeugregister

(1) Die Fahrzeugregister werden geflihrt zur Speicherung von Daten

1.

fur die Zulassung und Uberwachung von Fahrzeugen nach diesem Gesetz
oder den darauf beruhenden Rechtsvorschriften,
fur MaRnahmen zur Gewahrleistung des Versicherungsschutzes im Rahmen

der Kraftfahrzeughaftpflichtversicherung,

3. fur MalRnahmen zur Durchfuhrung des Kraftfahrzeugsteuerrechts,

4. far MalRnahmen nach dem Bundesleistungsgesetz, dem

Verkehrssicherstellungsgesetz, dem Verkehrsleistungsgesetz oder den
darauf beruhenden Rechtsvorschriften,

fur MaRnahmen des Katastrophenschutzes nach den hierzu erlassenen
Gesetzen der Lander oder den darauf beruhenden Rechtsvorschriften,

6. fur MaRRnahmen zur Durchfiihrung des Altfahrzeugrechts und,

fur MaRnahmen zur Durchfiihrung des Infrastrukturabgaberechts und

fir MaRnahmen zur Durchfiihrung der Datenverarbeitung bei

Kraftfahrzeugen mit hoch- oder vollautomatisierter Fahrfunktion nach

diesem Gesetz oder nach den auf diesem Gesetz beruhenden

Rechtsvorschriften.

(2) Die Fahrzeugregister werden aul3erdem gefiihrt zur Speicherung von Daten flur

die Erteilung von Auskinften, um

1. Personen in ihrer Eigenschaft als Halter von Fahrzeugen,

2. Fahrzeuge eines Halters oder

3. Fahrzeugdaten

festzustellen oder zu bestimmen.
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Ziel ist nach der Gesetzesbegriindung (S. 20), dass die Speicher-ID im Zentralen
Fahrzeugregister gespeichert werden darf. Die Speicher-ID ist das Identifikationsdatum
des Speichermediums. Wird das Fahrzeugregister um die ID erganzt, so kann jedes
Speichermedium eindeutig einem bestimmten Kraftfahrzeug und Halter zugeordnet

werden.

Die folgende Stellungnahme beschrankt sich auf datenschutz- und
personlichkeitsrechtliche Aspekte von § 63a StVG-E und 8§ 32 Abs. 1 Nr. 8 StVG-E,
wobei mit Blick auf den zeitlichen Ablauf des Gesetzgebungsverfahrens nicht auf die
aktuell noch geltende Rechtslage nach nationalem deutschen Datenschutzrecht
eingegangen wird, sondern lediglich auf die neuen europarechtlichen Vorgaben,
insbesondere auf die ab 25.5.2018 anzuwendende EU-Datenschutzgrundverordnung
2016/679.

lll. Stellungnahme

Der Gesetzesentwurf der Bundesregierung zur Anderung des StraRenverkehrsgesetzes
muss in datenschutzrechtlicher Hinsicht nachgebessert werden. 8 63a und § 32 Abs. 1
Nr. 8 StVG-E erscheinen datenschutzrechtlich unausgereift und unklar. Sie verstol3en in

der vorgelegten Form gegen hdherrangiges Recht (EU- und Verfassungsrecht).

1. Europarechtliche Vorgaben
a) Richtlinie 2016/680 vom 27.4.2016 (PJ-Datenschutz-RL)

Die Datenverarbeitung durch Polizei und Justiz gehorte friher der ,dritten Saule” der
EU an, die bei weitem nicht so stark reguliert war wie die Ubrige staatliche Verwaltung
und die Wirtschaft. Die Richtlinie gibt nur einen Regelungsrahmen vor, bei dem den EU-
Mitgliedstaaten weitgehende Spielrdume gelassen werden. Anders als der EuGH zur
noch bis Mai 2018 geltenden Datenschutzrichtlinie 95/46/EG entschieden hat, wird in
der PJ-Datenschutz-RL klargestellt, dass die nationalen Regelungen ein hoheres
Schutzniveau als von der Richtlinie vorgegeben gewahren dirfen (Art. 1 Abs. 3 PJ-
Datenschutz-RL).
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Die PJ-Datenschutz-Richtlinie findet Anwendung auf die Verarbeitung
personenbezogener Daten durch die zustandigen Behdrden zum Zwecke der
Verhitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der
Strafvollstreckung, einschliel3lich des Schutzes vor und der Abwehr von Gefahren fr
die offentliche Sicherheit (Art. 1 Abs. 1 PJ-Datenschutz-RL, s.a. Art. 2 Abs. 2 lit. d)
DSGVO). Werden von privaten oder 6ffentlichen Stellen andere Zwecke verfolgt, so ist
die DSGVO anzuwenden (Art. 9 Abs. 2 und Erwgrd. 12 S. 4 PJ-Datenschutz-RL).

Zustandige Behorde ist nach der Legaldefinition des Art. 3 Nr. 7 lit. a) / b) der RL (EU)
2016/680 ,jede staatliche Stelle, die fir die Verhitung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten oder die Strafvollstreckung, einschlief3lich des Schutzes
vor und der Abwehr von Gefahren fur die 6ffentliche Sicherheit, zustandig ist®,
oder auch ,Beliehene®, namlich eine andere Stelle oder Einrichtung, der die Ausiibung
offentlicher Gewalt und hoheitlicher Befugnisse fuir denselben Zweck tbertragen wurde.

Soweit ,Straftaten” in ihrem unionsrechtlichen Sinn umfasst sind, sind
Ordnungswidrigkeiten davon nicht umfasst, da sie verwaltungsrechtliche Folgen nach
sich ziehen.? Was unter dffentlicher Sicherheit verstanden wird, ist nicht eindeutig
definiert. Erfasst sein sollen auch ZwangsmafRnahmen der Polizei bei Demonstrationen,

Sportereignissen und Unruhen (vgl. Erwgrd. 12 S. 2).

Laut der Gesetzesbegriindung soll der neue 8§ 63a StVG-E sicherstellen, dass sich ein
Fahrzeugfiuhrer auf das das Versagen des automatisierten Systems nicht pauschal
berufen kénnen soll. Das hat vor allem Konsequenzen im zivilrechtlichen Bereich, z.B. 8§
7 Abs. 1 StVG und § 823 Abs. 1 BGB, aber auch im ordnungswidrigkeitsrechtlichen
Bereich. Unklar ist, inwieweit die Regelung auch auf den strafrechtlichen Bereich, also
die strafrechtliche Sanktionierung des Verhaltens des Fahrers zielt, wie sie etwa bei
einer fahrlassigen Koérperverletzung oder gar Tétung im StraRenverkehr relevant wirde.
Zu klaren ware insofern sowohl das Verhaltnis zwischen den besagten nach
Landesrecht fir die Uberwachung des StraBenverkehrs zustandigen Behérden und den
Strafverfolgungsbehoérden als auch das damit einhergehende Verhéltnis der
datenschutzrechtlichen Befugnisse nach § 63a und 32 Abs. 1 Nr. 8 StVG-E einerseits

2 Weinhold, in: RoRnagel, Europaische Datenschutz-Grundverordnung, 2017, § 3 Rn. 42; Vogele/Eisele, in:
Grabitz/Hilf/Nettesheim, Art. 83 AEUV, Rn 37.
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und der StPO andererseits (siehe auch die Kritik des BR, BR-Drucks. 69/17, S. 13 und
16).

Nur insoweit als die Datenverarbeitung nach § 63a und 32 Abs. 1 Nr. 8 StVG-E der
Verhutung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der
Strafvollstreckung, einschlief3lich des Schutzes vor und der Abwehr von Gefahren fur
die offentliche Sicherheit durch die dafir zustandigen Behdrden (Polizei und Justiz)
dient, fallt sie in den Anwendungsbereich der PJ-Datenschutz-RL und der deutsche

Gesetzgeber hat einen Umsetzungsspielraum.

Dies ist aber allenfalls teilweise der Fall. 8 63a Abs. 3 StVG-E regelt auch die
Datenuibermittlung durch die ,nach Landesrecht fiir die Uberwachung des
StraRenverkehrs zustandigen Behérden® an ,Dritte [....], wenn sie glaubhaft machen,
dass die Daten zur Geltendmachung, Befriedigung oder Abwehr von
Rechtsansprichen im Zusammenhang mit einem in 8 7 Absatz 1 geregelten Ereignis
erforderlich sind.” Jedenfalls insoweit und auch hins. der Datenverarbeitung durch die
Kfz-Zulassungsbehdrden im Zusammenhang mit dem Fahrzeugregister nach 8§ 32
StVG ist der Anwendungsbereich des Datenschutzgrundverordnung 2016/679 eroffnet.®

Zwischenfazit:
Die Speicherung und Nutzung der Daten gemal § 63a Abs. 1 StVG-E durch die fur die

Verkehrsiberwachung zustandigen Behdrden ist in 8 63a Abs. 2 StVG-E geregelt. Dort
heil3t es aber lediglich, dass diese Behorden die genannten Daten speichern und
nutzen durfen. Die Zwecke sind nicht abschliel3end genannt, ein Zweck ist aber in §
63a Abs. 3 StVG geregelt (siehe oben). Lediglich beim Umfang der Daten, die an die
Behorden Gbermittelt werden missen, erfolgt eine Begrenzung insoweit, als die
Ubermittlung ,fur den Zweck der Feststellung des Absatzes 1 im Zusammenhang mit
der eingeleiteten Kontrolle durch diese Behdrden notwendige ist“. Im Ubrigen verweist §
63a Abs. 2 S. 3 StVG auf die ,allgemeinen Regeln zur Verarbeitung

personenbezogener Daten”, die ,unberihrt bleiben.

Diese allgemeinen Regelungen unterscheiden sich aber gerade danach, ob die

Datenverarbeitung die Verhitung, Ermittlung, Aufdeckung oder Verfolgung von

3 Weinhold, in: RoRnagel, Europaische Datenschutz-Grundverordnung, 2017, § 3 Rn. 42.
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Straftaten oder offentliche Sicherheit bezweckt oder nicht. Daher sollte aus Grinden
der Normenklarheit eine entsprechende Differenzierung bzw. Klarstellung hins. der

Zwecke der Speicherung und Nutzung durch die Behérden erfolgen.

b) Verhaltnis zur Datenschutzgrundverordnung 2016/679 (DSGVO)

Es ist fraglich, ob eine nationale Spezialregelung wie die des § 63a StVG-E neben der
DSGVO uUberhaupt noch zulassig ist. Im Anwendungsbereich des DSGVO ist nationales
Datenschutzrecht nur insoweit zulassig, als die DSGVO selbst eine sog.
Offnungsklausel enthalt. Eine allgemeine Offnungsklausel fiir den 6ffentlichen Bereich

gibt es nicht. Offnungsklauseln sind im Ubrigen eng auszulegen.

Die speziellen Offnungsklauseln des Kapitels IX der DSGVO kommen wohl nicht in
Betracht. Die Offnungsklausel fir die Verarbeitung nationaler Kennziffern (Art. 87
DSGVO) ist ebenso wenig einschlagig wie die Offnungsklausel fir die Verarbeitung zu

im 6ffentlichen Interesse liegenden Archivzwecken (Art. 89 DSGVO).

Auch die Datenverarbeitung durch die nach Landesrecht fiir die Uberwachung des
Stral3enverkehrs zustandigen Behdrden unterliegt daher grds. der DSGVO und der
nationale Gesetzgeber darf davon nicht abweichen und auch keine zuséatzlichen oder
strengeren Datenschutzvorschriften erlassen. Denkbar ware aber, dass ein nationale
Regelung gemaf Art. 6 Abs. 2 und Abs. 3 in Verbindung mit Art. 6 Abs. 1 lit. c) oder e)
DSGVO mdglich ist, jedenfalls soweit § 63a StVG-E gegenuber den privaten
Fahrzeughalten eine Pflicht zur Datenverarbeitung statuiert (lit. ¢) und/oder soweit die
daran anknupfende Datenverarbeitung durch Behorden ,im offentlichen Interesse liegt
oder in Ausubung o6ffentlicher Gewalt erfolgt, die dem Verantwortlichen tbertragen
wurde” (lit. ). Die Datenspeicherung und -nutzung durch die
StraRenverkehrsbehorden, die Daten durch Ubermittlung vom Fahrzeugfiihrer erhalten
haben (siehe § 63a Abs. 2 S. 1 StVG-E), kann wohl unter Art. 6 Abs. 1 lit. ) DSGVO

subsumiert werden.*

8§ 63a StVG mausste als Rechtsgrundlage den Vorgaben des Art. 6 Abs. 3 S. 1 lit. b), S.

2 bis 4 DSGVO geniigen, d.h. insb. ein im 6ffentlichen Interesse liegendes Ziel

4 Frenzel, in: Paal/Pauly (Hrsg.), 1. Aufl. 2017, Art. 6 DSGVO Rn. 19.
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verfolgen, verhaltnismafig sein und den Zweck hinreichend bestimmen.
VerhaltnismanRigkeit setzt insbesondere voraus, dass die Datenverarbeitung geeignet

und erforderlich ist. Dazu sogleich unter 2.

Auch soweit die Mitgliedstaaten die Rechtsgrundlagen fur die Datenverarbeitung nach
Art. 6 Abs. 1 lit. ¢c) und e) DSGVO bestimmen dirfen, mussen diese Rechtsgrundlagen
nach Art. 6 Abs. 2 DSGVO jedenfalls ,spezifischer* sein und ,spezifische
Anforderungen fur die Verarbeitung® enthalten sowie ,sonstige Malinahmen praziser
bestimmen®. Zwar ist in der Literatur teilweise noch umstritten, inwieweit sich daraus
eine Aussage Uber die notige Reichweite der Spezifizierung und Prazisierung ableiten
lasst.® Da jedoch Offnungsklauseln grds. eng auszulegen sind und sich zudem (eine
Pflicht zur prazisen Festlegung von bereichsspezifischem Datenschutzrecht
gleichermaRen aus dem deutschen Verfassungsrecht®; das zumindest innerhalb der
durch die DSGVO gewéhrten Spielraume weiterhin Anwendung findet, ist davon
auszugehen, dass den deutschen Gesetzgeber im Zweifel eine strenge
Konkretisierungspflicht trifft. Daftr spricht auch der Vergleich mit Art. 23 Abs. 2
DSGVO, der als Leitbild herangezogen werden kann und als eine der
Mindestvoraussetzungen an die nationale Norm die spezifische Regelung von
.Garantien gegen Missbrauch oder unrechtméaRigen Zugang oder unrechtmaRige
Ubermittlung“ vorschreibt. Die hohen Anforderungen des Art. 23 DSGVO an die
Prazisierung wiurden unterlaufen, wenn die Konkretisierungspflicht des nationalen

Gesetzgebers im Rahmen des Art. 6 DSGVO nur gering ware.

Nach Art. 6 Abs. 3 DSGVO kann der nationale Gesetzgeber solche Rechtsgrundlagen
erlassen, die unter anderem Bestimmungen dartber enthalten, welche allgemeinen
Bedingungen fir die Regelung der Rechtmé&lRigkeit der Verarbeitung durch den
Verantwortlichen gelten,

- welche Arten von Daten verarbeitet werden,

- welche Personen betroffen sind,

> Kiihling/Martini et al. (Die DSGVO und das nationale Recht, 2016, S. 36 f.) gehen davon aus, dass das ,’‘Mehr‘ an
Prazision in den nationalen Normen [...] nicht sehr grof8 sein” muss und dass der nationale Gesetzgeber eine
»(sehr moderate) Konkretisierungspflicht” habe. Sie sehen aber auch den Gegensatz zu Art. 23 DSGVO.

® St. Rspr. seit BVerfGE 65, 1, (49 ff.; 58 ff.) — Volkszahlungsurteil; BVerfGE 118, 167 (187) — Kontostammdaten;
BVerfG, NJW 2009, 3293, 3294 — Videolberwachung; BVerfGE 133, 277 (336) - Antiterrordateigesetz, BVerfG,
20.4.2016, Az. 1 BVR 966/09, Rn. 341 — BKA-Gesetz.
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- an welche Einrichtungen und fur welche Zwecke die personenbezogenen Daten
offengelegt werden dirfen,

- welcher Zweckbindung sie unterliegen,

- wie lange sie gespeichert werden dirfen und

- welche Verarbeitungsvorgénge und -verfahren angewandt werden durfen,
einschlie3lich MalRnahmen zur Gewéahrleistung einer rechtmafdig und nach Treu

und Glauben erfolgenden Verarbeitung.

Einzelheiten siehe unten 2. und 3.

2. VerhaltnismaRigkeit und hinreichende Bestimmtheit sowie Prazisierung

fraglich

Es bestehen erhebliche Zweifel, ob die Anforderungen des Art. 6 Abs. 2 und Abs. 3
DSGVO erfillt sind.

a) Unzureichende Bestimmtheit der Arten der Daten

§ 63a StVG-E ist unbestimmt, soweit es um die aufzuzeichnenden Daten geht (ebenso
Kritik des BR, BR-Drucks. 69/17, S. 10 ff.). Geregelt ist lediglich die Aufzeichnung von
Daten uber das ,0b“ der Verwendung eines Fahrassistenzsystems. Unklar bleibt, um
welche Arten von Daten es sich konkret handelt.

Aus Abs. 1 ergibt sich, dass es lediglich darum geht zu ermitteln, ob das Fahrzeug
durch den Fahrzeugfiihrer oder durch das Fahrzeugsteuerungssystem gesteuert wird,
sowie darum, ob der Fahrzeugfuhrer durch das automatisierte System aufgefordert
wird, die Fahrzeugsteuerung zu tbernehmen und ob eine technische Stérung des
Fahrzeugsteuerungssystems aufgetreten ist. Diese Aufzahlung diirfte aber nicht als
abschlieBende Aufzahlung der zu erhebenden und speichernden Datenkategorien zu
verstehen sein. Zumindest Datum und Uhrzeit und evtl. auch Positionsdaten mussen
wohl hinzugespeichert werden (ebenso BR, BR-Drucks. 69/18, S. 12). Wenn der Zweck
erreicht werden soll, anhand der Daten zu bestimmen, ob der Fahrzeugfiihrer gemal3 8§
1b StVG-E ,die Fahrzeugsteuerung unverzuglich wieder [Ubernommen hat], wenn das

hoch- oder vollautomatisierte System ihn dazu auffordert oder wenn er erkennt oder auf
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Grund offensichtlicher Umstande erkennen muss, dass die Voraussetzungen fir eine
bestimmungsgemale Verwendung der hoch- oder vollautomatisierten Fahrfunktionen
nicht mehr vorliegen®, dann sind wesentlich mehr Datenarten erforderlich. Denkbar
waren — je nach Gestaltung — etwa auch Daten zum Fahrverhalten (Geschwindigkeit,
Bremseinsatz, Beschleunigung), Daten Uber die Statur des Fahrers (Sitz- und
Spiegeleinstellung), Sensor-/Telematikdaten sowie Bilddaten von der konkreten
Verkehrssituation vor und hinter dem Fahrzeug. Sofern mit Hilfe der Gbermittelten
Daten Unfallsituationen aufgeklart werden sollen, wird es jedenfalls nicht bei dem ,,0b"
der Steuerung durch Fahrzeugfuhrer oder autonome Fahrfunktion bleiben kénnen.

Essentiell erscheinen wie gesagt zudem Positions- und Zeitdaten.

Anders gewendet ist die Speicherung einer Vielzahl von etwa zur Unfallaufklarung
"hilfreichen™ Daten im Fahrzeug wohl in der Praxis der Regelfall. Dementsprechend
muss 8§ 63a StVG-E Uber die Ja/Nein-Feststellung, ob der Fahrzeugfuhrer oder
automatisierte Fahrfunktionen das Kraftfahrzeug gesteuert haben, ob eine Stérung
vorlag und ob der Fahrer zur Ubernahme aufgefordert wurde, hinaus klarstellen, welche

weiteren Daten zu diesem Zweck erhoben, gespeichert und tbermittelt werden mussen.

Auch ist in § 63a StVG-E die Frage nach dem Speicherort zu beantworten, also konkret
ob eine Speicherung von Fahrzeugdaten in einer ,Blackbox" im Fahrzeug oder
anderorts erfolgen soll. Der Vorschlag des BR, ggf. auch tber die Speicherung in der
Cloud bzw. auf dem Server des Fahrzeugherstellers oder -handlers nachzudenken (BR,
BR-Drucks. 69/17, S. 12), ist abzulehnen. Dieser Gedanke widerspricht den
Grundsatzen der Datenminimierung und des Privacy-by-Design (vgl. mit Blick auf Dritte
auch BR, BR-Drucks. 69/17, S. 17 f.). Der EuGH (Urteil v. 8.4.2014, C-293/12 u.a.) hat
in seiner Entscheidung zur Unwirksamkeit der Vorratsdatenspeicherungsrichtlinie
2006/24/EG u.a. bemangelt, dass die Speicherung der Daten im Unionsgebiet nicht
vorgeschrieben war. Der EUGH hat sein Rechtsprechung kirzlich hinsichtlich der
nationaler Gesetze zur Vorratsdatenspeicherung in Schweden und Grof3britannien
fortgefuhrt (EuGH, v. 21.12.2016, C-203/15 u. C-698/15). Auch bei der in § 63a StGV-E
vorgesehenen Speicherung von Daten, aus der sich ggf. Bewegungsprofile der Fahrer
ergeben, soll eine Vorratsdatenspeicherung stattfinden, so dass die Vorgaben des

EuGH, der ebenfalls hohe Prazisierungsanforderungen stellt, Gbertragbar sind.
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b) Unzureichend Erforderlichkeit der Datenerhebung und Ubermittlung zu

Beweiszwecken

VerhéaltnismaRigkeit setzt zunachst die Erforderlichkeit der Datenverarbeitung fur den
jeweiligen festgelegten, eindeutigen und legitimen Zweck voraus (Art. 5 Abs. 1 lit. b)
DSGVO). Ein Zweck ist im Regelfall dann nicht erforderlich, wenn es mildere, gleich
wirksame Mittel gibt, wobei auch das Gebot der Datenminimierung (Art. 5 Abs. 1 lit. )
DSGVO) zu beachten ist.

Bedenklich ist das durch 8 63a Abs. 1 StVG-E statuierte Aufzeichnungsgebot zunéchst
insofern, als zumindest mit Blick auf Fragen der zivilrechtlichen Beweisfiihrung (8 63a
Abs. 3 StVG-E) die Regelung einer Beweislastumkehr als milderes Mittel dem Fahrer
die Mdglichkeit gegeben hatte, zu entscheiden, ob er diese zu Lasten einer stattdessen
entfallenden Aufzeichnung akzeptiert (anders gewendet: dem Halter steht es frei, keine
Box einzubauen bzw. die Daten zu Ubermitteln, hat dann aber die volle Beweislast). Fur
BuRRgeld- und Straftatbestdnde hingegen mag sich die Situation anders darstellen,
wobei insoweit wohl die PJ-Datenschutz-RL gilt. In eine ahnliche Richtung zielt die Kritik
des BR, eine grundsatzliche Wahlfreiheit sicherzustellen (BR-Drucks. 69/17, S. 19).

Neben der Sicherstellung der Pflichten aus 8§ 1b StVG-E sollen laut Gesetzbegriindung
vor allem Schuldfragen geklart werden. Wenn weitere Daten als die Ja/Nein-
Feststellung, ob der Fahrzeugflihrer oder automatisierte Fahrfunktionen das
Kraftfahrzeug gesteuert haben sowie ob eine technische Stérung vorlag und ob der
Fahrer zur Ubernahme der Steuerung vorliegt, nicht erhoben werden, stellt das in
Frage, ob die Erhebung von Daten tber den Einsatz von hoch- oder vollautomatisierten
Fahrfunktionen tUberhaupt geeignet ist. Wenn die Erreichung des Zwecks mit den
vorgeschriebenen Daten unmdéglich ist, ist die VerhaltnismaRigkeit der Norm insgesamt

fraglich, weil das verfolgte Normziel nicht erreicht wird (Frage der Erforderlichkeit).
Ob jedoch eine nationale Rechtsvorschrift mit Erhebungs-, Speicher- und

Ubermittlungspflichten fir umfangreiche Datenarten im Fahrzeug verfassungs- und

europarechtskonform und fir die Betroffenen und Fahrzeughersteller sinnvoll ware, ist
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eine andere Frage und zu verneinen. Nationale bereichsspezifische Gesetzgebung zu
~Smart Cars“ bzw. den dort verwendeten Datenboxen sind abzulehnen.

c) Fehlende VerhaltnismaRigkeit und Bestimmtheit der Speicherdauer

Unklar ist, fur wen die Speicherdauer gilt und wann sie zu laufen beginnt. § 63a Abs. 4
StVG-E regelt lediglich, dass ,die geméal Absatz 1 aufgezeichneten Daten [...]
spatestens nach drei Jahren zu I6schen” sind. Ob sich das auf den in Abs. 1 StVG-E
geregelten Fahrzeugfuhrer oder auf die in Abs. 2 geregelten Stral3enverkehrsbehdrden
oder auf die in Abs. 3 geregelten Dritten bezieht, ist unklar. Ebenso ist unklar, was der
Ankniupfungspunkt fir die 3-Jahres-Frist (Fristbeginn) ist (s. auch BR, BR-Drucks.
69/17, S. 15). Dies kdnnte einerseits der Zeitpunkt der Datenerhebung im Fahrzeug
sein, aber auch der Zeitpunkt, zu dem der Datenempfanger nach Abs. 2 oder Abs. 3 die

Daten erhalt.

Auch wenn es auf den ersten Blick naheliegt, sich an der Verjahrung deliktischer
Anspriche zu orientieren, erscheint es problematisch, dass die aufgezeichneten Daten
bis zu drei Jahre vorgehalten werden sollen (8 63a Abs. 4 StVG). Dieses widerspricht
den Grundsatzen, die der EUGH in seiner Rechtsprechung zur
Vorratsdatenspeicherung betont hat (EuGH, 21.12.2016 - C-203/15, C-698/15). Der
Zustimmung des BR bzw. gar Forderung von noch langeren Fristen (BR-Drucks. 69/17,
S. 15) ist daher nicht beizupflichten. Zudem kann eine selbst fiir wenige Tage
vorgesehene Speicherung nur dann gerechtfertigt werden, wenn diese fir einen eng
umschriebenen, sachgerechten Zweck (namentlich der Beweisfiihrung) erfolgt. Wenn
dieser wegfallt, sind die Daten zu l6schen. Insofern ist technisch ein Ringspeicher

sinnvoll.
Weiter ist unklar, wer Adressat der Loschpflicht ist und hins. welcher Zwecke die Frist

gelten soll, so dass sich nicht beurteilten lasst, ob die Speicherdauer erforderlich und

verhaltnismaRig ist.
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d) Konkretisierung des Umfangs und Zwecks der Datenverarbeitung sowie der
Normadressaten

Weiter bleibt unklar, zu welchem Zweck genau die Datenerhebung und spatere
Ubermittlung stattfindet (siehe dazu auch oben Zwischenfazit von Ill.1.a). Nahe liegt,
dass es um Beweiszwecke geht, da es laut Gesetzbegriindung um den Schuldvorwurf
gegen den Fahrzeugfihrer z.B. im Rahmen eines Unfalls geht. In § 63 Abs. 2 StVG-E
heil3t es aber lediglich, dass diese Behorden die genannten Daten speichern und

nutzen durfen. Die Zwecke sind nicht abschliel3end genannt.

Im Ubrigen wird in § 63a Abs. 2 S. 1 StVG-E eine Speicher- und Ubermittlungspflicht
statuiert, bei der unklar ist, wer Giberhaupt Adressat der Norm ist (ebenso Kritik des BR,
BR-Drucks. 69/17, S. 13). Laut Gesetzesbegrindung trifft die Verpflichtung zur
Ubermittlung der Daten den ,Datenverantwortlichen“. Ob dies der Fahrzeugfihrer ist,
der sich exkulpieren will, oder ob dies auch der Halter, Hersteller oder gar eine Kfz-
Werkstatt sein kann, bleibt unklar. Man kénnte den Wortlaut aber auch so verstehen,
dass es sich lediglich um eine rein abstrakte Feststellung zur allgemeinen Rechtslage
(auf Basis internationaler Vorgaben) handeln soll. Das ist aber offenbar weder intendiert

noch sinnvoll.

Die nach Abs. 1 erhobenen Daten sollen ,auf Verlangen“ der zustandigen Behdrden
ubermittelt werden und diese Behotrden dirfen die Daten speichern und nutzen. Die
Zwecke der Speicherung und Nutzung sind nicht spezifiziert. Spezifiziert wird zwar
der Zweck der Ubermittlung an die Behorden. Allerdings ist nicht hinreichend klar, was
mit der ,eingeleiteten Kontrolle durch die Behorde* gemeint ist, so dass auch der
Zweck der Ubermittlung nicht eindeutig ist. Die Gesetzesbegriindung (vgl. dort S. 21)
liefert an dieser Stelle keine weiteren Hinweise und fuhrt lediglich aus, dass
sichergestellt werde soll, dass nur die erhobenen Daten an die Behdrde Ubermittelt,
gespeichert und genutzt werden, die in zeitlicher Hinsicht im Zusammenhang mit der in
Rede stehenden Kontrolle stehen. Je nach Ubermittlungszweck (z.B. Verfolgung von
Straftaten) sollten auch weitere tatbestandliche Voraussetzungen definiert werden (z.B.
Voraussetzung eines Tatverdachts), um die Abfragemaoglichkeiten auf das jeweils

verhaltnismaRige Mal3 zu begrenzen.
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Der Gesetzesentwurf sieht in § 63a Abs. 3 StVG-E vor, dass die Daten Dritten zur
Geltendmachung, Befriedigung oder Abwehr von Rechtsanspriichen Ubermittelt werden
durfen, soweit dies im Zusammenhang mit einem in 8 7 Abs. 1 StVG geregelten
Ereignis erforderlich ist. Dabei bleibt unklar, wer zu Ubermitteln hat (so die berechtigte
Kritik des BR, BR-Drucks. 69/17, S. 13) und welche VerarbeitungsmalRnahmen und zu
welchen Zwecken der Dritte diese genau vornehmen darf (ebenso BR, BR-Drucks.
69/17, S. 14). Es sollte zumindest klargestellt werden, an wen er sie Ubermitteln bzw.
wem er sie vorlegen darf. Auch die Kritik des Bundesrates (BR-Drucks. 69/17, S. 15)
als Beweismal3stab fur die Geltendmachung der Interessen lediglich geforderten
Glaubhaftmachung ist berechtigt.

Hinreichend spezifisch und prazise sollte sowohl hins. § 63a Abs. 2 als auch Abs. 3
StVG-E geregelt werden, welche Verarbeitungsvorgadnge und -verfahren angewandt
werden durfen, einschliellich MalRhahmen zur Gewéhrleistung einer rechtmafig und
nach Treu und Glauben erfolgenden Verarbeitung (siehe oben Ill.1.b). Dazu gehdéren
auch technische und organisatorische SicherheitsmafRnahmen hinsichtlich der IT-
Systeme der Datenempfanger (Behorden und Dritte). Es sollte klargestellt werden, dass
die Datenverarbeitungssysteme im Fahrzeug manipulationssicher gestaltet werden

miissen, also z.B. von auRen nur das Auslesen der Daten vorsehen.’

e) Fehlende Normenklarheit bei 8§ 32 Abs. 1 Nr. 8 StVG-E

Der Wortlaut und das Ziel von § 32 Abs. 1 Nr. 8 StVG-E sind unklar. Danach sollen die
Fahrzeugregister u.a. gefiihrt werden zur Speicherung von Daten ,fir Malinahmen zur
Durchfihrung der Datenverarbeitung bei Kraftfahrzeugen mit hoch- oder
vollautomatisierter Fahrfunktion nach diesem Gesetz oder nach den auf diesem Gesetz

beruhenden Rechtsvorschriften.”

Die Fahrzeugregister dienen jedoch sicherlich nicht zur Durchfiihrung der
Datenverarbeitung im Fahrzeug. Vielmehr sollen méglicherweise die
Fahrzeugregisterdaten zusammen mit den Daten, die gemal} § 63a StVG-E im

Fahrzeug erhoben werden, fur andere im StVG-E geregelte Zwecke, u.a. Klarung der

7 Zum Vergleich: Fir Fahrtenschreiber etwa gibt es im deutschen StraBenverkehrs(zulassungs)recht
Sonderregelungen, insbesondere zur Plombierung, zum Einbau, zur Prifung und Kalibrierung (§ 57b StVZO0).
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Schuldfrage bei Unfallen genutzt werden. ,MaRnahmen zur Durchfiihrung der

Datenverarbeitung” erscheint daher zumindest missverstandlich.

f) Unzureichende Préazisierung

Vor dem Hintergrund dieser Mangel der Normen, insbesondere hinsichtlich deren
Bestimmtheit, steht wohl auch in Frage, ob sie ausreichend spezifisch und prézise im
Sinne des Art. 6 Abs. 3 Satze 2 und 4 DGVO sind.

3. Verfassungsrechtliche Anforderungen

Hinsichtlich der verfassungsrechtlichen Anforderungen an einen staatlichen Eingriff in
das Recht auf informationelle Selbstbestimmung (Art. 1 Abs. 1, Art. 2 Abs. 1 GG) ist

fraglich, ob Anlass, Zweck und Grenzen des Eingriffs bereichsspezifisch, prazise und
normenklar festgelegt wurden. Auch muss der Eingriff verhaltnismaRig sein. Insoweit

kann im Wesentlichen auf die Ausfiihrungen zu oben 2. verwiesen werden.

Nicht nur unter dem Vorbehalt der Normenklarheit und Bestimmtheit, sondern auch
unter dem Aspekt des Gesetzesvorbehaltes erscheint ein pauschaler Verweis auf die
jeweiligen ,internationalen Vorgaben* im Rahmen des § 63a Abs. 1 StVG-E
unzureichend. Es erscheint problematisch, dass in § 63a Abs. 1 StVG-E pauschal auf
die "entsprechenden internationalen Vorschriften" Bezug genommen wird. Es ist
insofern unklar, welche und was fur Vorschriften das sein sollen. Aus Seite 12 in der
FuRRnote 1 der Gesetzesbegrindung wird zwar ausgeftihrt, dass es um das
"Ubereinkommen Uber die Annahme einheitlicher technischer Vorschriften fur
Radfahrzeuge..." geht. Die in Bezug genommenen Vorschriften sollten bzw. miussten
dann aber im Gesetzestext benannt werden.? Sie sollten nicht nur irgendwo in der
Gesetzesbegrindung zu finden sein. Es sollte bzw. muss vielmehr schon aus dem
Gesetz erkennbar sein, dass die grundrechtsrelevante Bezugnahme nicht
Gesetzgebungskompetenz auf Dritte verlagert, sondern dass die Bezugnahme sich auf
volkerrechtliche Abkommen bezieht, die fur die Bundesrepublik nur gelten, wenn diese
diesen beitritt, oder aber zumindest EU-Normen, fir die die Bundesrepublik die

Gesetzgebungskompetenz im Rahmen von Art. 23 GG an die EU Ubertragen hat.

® BVerfGE 5, 25 (31f.); 47, 285 (311ff.); Jarass/Pieroth, GG, 14. Aufl. 2016, Art. 20 Rn. 19 f.
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4. Fazit

Die datenschutzrelevanten Normen des § 63a und 8 32 Abs. 1 Nr. 8 StGV-E bedirfen
zumindest einer grundlegenden Spezifizierung und Prazisierung, um den
Anforderungen héherrangigen Rechts zu geniigen. Beide Regelungen sind in Teilen

unklar.

Insbesondere muss § 63a Abs. 1 des Entwurfs prazisere Regelungen zum Umfang der
gespeicherten Daten und zum Zweck der Speicherung enthalten. Derzeit ist z.B. der
Rickverweis des § 63a Abs. 2 S. 3 des Entwurfs auf den 8 63a Abs. 1 des Entwurfs
genannten Zwecks der Speicherung nahezu sinnlos, weil sich ein solcher Zweck der

Regelung kaum entnehmen lasst.

Hins. der Speicherdauer (8 63a Abs. 4 StVG-E) fehlt der Anknipfungspunkt fur die Frist
(Fristbeginn). Die Frist ist zu lang. Und es ist unklar, wer Adressat der Loschpflicht ist
und hins. welcher Zwecke die Frist gelten soll, so dass sich nicht beurteilten lasst, ob
die Speicherdauer erforderlich und verhaltnismaRig ist.

Auch die erweiterte Zweckbestimmung fir die Speicherung von Fahrzeugregistern (8

32 Abs. 1 Nr. 8 StVG-E) muss uberarbeitet werden, weil die Formulierung nicht
hinreichend klar ist.
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