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Mitglieder des Ausschusses

- Rechtsanwalt Martin Schafhausen, Frankfurt am Main
(Vorsitzender)

- Rechtsanwalt Dr. Markus Burianski LL.M., Frankfurt am Main

- Rechtsanwalt Dr. Helmut Redeker, Bonn

- Rechtsanwaltin Ulrike Silbermann, Berlin

- Rechtsanwalt und Notar Ulrich Volk, Wiesbaden

- Rechtsanwalt Dipl.-Inform. Dr. jur. Marcus Werner, Koln

- Rechtsanwalt Dr. Markus Wollweber, Kdln

unter Mitwirkung von

- Markus Drenger, Darmstadt
- Prof. Dr. Christoph Sorge, Saarbrticken

Zustandig in der DAV-Geschaftsfithrung

- Referentin Ina Kitzmann, Berlin



Verteiler

Bundesministerium des Innern

Bundesministerium der Justiz und fur Verbraucherschutz

Ausschuss Recht und Verbraucherschutz des Deutschen Bundestages
SPD-Fraktion im Deutschen Bundestag

CDU/CSU-Fraktion des Deutschen Bundestages, Arbeitsgruppe Recht
Fraktionen BUNDNIS 90/DIE GRUNEN im Deutschen Bundestag

Fraktion DIE LINKE im Deutschen Bundestag

Fraktion der ALTERNATIVE FUR DEUTSCHLAND im Deutschen Bundestag
Die Datenschutzbeauftragten des Bundes und der Lander

Vorstand und Geschaftsfihrung des Deutschen Anwaltvereins
Vorsitzende der Gesetzgebungsausschisse des Deutschen Anwaltvereins
Vorsitzende des FORUMSs Junge Anwaltschaft

Deutscher Richterbund

Bund Deutscher Verwaltungsrichter

Deutscher Steuerberaterverband

GRUR

BITKOM

DGRI

Bundesverband der Freien Berufe

EDV-Gerichtstag

Gemeinsame Kommission elektronischer Rechtsverkehr des Deutschen EDV-
Gerichtstages

Europaische Kommission - Vertretung in Deutschland

ver.di Bundesverwaltung, Fachbereich Bund und Lander, Richterinnen und Richter,
Staatsanwaltinnen und Staatsanwalte

Bundesrechtsanwaltskammer

Bundesnotarkammer

Deutscher Notarverein e. V.

Vorstand und Geschaftsfuhrer der Rechtsanwaltskammern

Redaktion NJW

JUVE-Verlag

Redaktion heise online
Redaktion Legal Tribune Online
Redaktion golem.de

Seite 2 von 7



Der Deutsche Anwaltverein (DAV) ist der freiwillige Zusammenschluss der deutschen
Rechtsanwaéltinnen und Rechtsanwalte. Der DAV mit derzeit rund 64.500 Mitgliedern
vertritt die Interessen der deutschen Anwaltschaft auf nationaler, europaischer und

internationaler Ebene.

Zusammenfassung und Vorbemerkung

Der DAV begruf3t ausdricklich die Veroffentlichung des Gutachtens der secunet
Security Networks AG (secunet) durch die Bundesrechtsanwaltskammer (BRAK). Das
Gutachten lasst Fragen offen, die wichtige Punkte der IT-Sicherheit des beA-Systems
betreffen. Mit dieser Initiativ-Stellungnahme soll eine erste Einschatzung des
Gutachtens vor der Konferenz der Prasidenten der drtlichen Rechtsanwaltskammern
am 27.06.2018 veroffentlicht werden, um die dort erforderliche sachliche Analyse der
Situation zu unterstitzen. Der DAV erwartet, dass vor der Wiederinbetriebnahme des
beA-Systems nicht nur die von secunet beschriebenen Schwachstellen der Kategorie A
(betriebsverhindernde Fehler), sondern auch solche der Kategorie B (betriebsbe-
hindernde Fehler) behoben werden. Ergadnzend muissen die von secunet geforderten
Malinahmen zur IT-Sicherheit (insbesondere ein umfassendes Sicherheitskonzept)
umgesetzt und Uberprift werden, bevor das System wieder in Betrieb genommen wird.
Der DAV fordert die BRAK zudem auf, den Zeitplan den tatséchlichen Notwendigkeiten
anzupassen. Nach der Beseitigung der betriebsver- und behindernden Fehler sollte
zunachst durch secunet tUberprift und sichergestellt werden, dass diese Fehler beseitigt
worden sind. Das beA-System sollte daher erst einen Monat nach der Mitteilung von
secunet, dass alle betriebsver- und behindernden Fehler beseitigt worden sind, wieder

online gehen.

Anforderungen an die IT-Sicherheit von beA

Aus dem Gutachten ergibt sich, dass vor einer Wiederinbetriebnahme des beA folgende

Anforderungen an die IT-Sicherheit des beA realisiert werden sollten:
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b)

d)

Es muss (entsprechend den Forderungen von secunet) ein umfassendes Sicher-
heitskonzept fur beA erstellt werden, welches in wesentlichen Teilen veroffentlicht
wird. Es mag Teile geben, deren Veroéffentlichung problematisch sein kdnnte.
Dies gilt aber nicht fur die zu Grunde liegende Kryptographie, denn nach dem
Kerckhoffs-Prinzip gilt, dass Verschlusselungsverfahren nicht geheim gehalten
werden sollten. Der DAV vermutet, dass dieses Sicherheitskonzept, welches auch
die ,Schnittstellen” zu den Rechtsanwaltskammern erfassen muss, nicht vor

September 2018 erstellt und veroffentlicht werden kann.

Beziiglich des Client sollten nicht nur Schwachstellen der Kategorie A, sondern

auch solche der Kategorie B beseitigt werden.

Nach dem Grundsatz ,Sicherheit vor Schnelligkeit®, den auch die BRAK propa-
giert, muss sichergestellt werden, dass auch Schwachstellen, die mit einer gewis-
sen Wahrscheinlichkeit den Betrieb der Postfacher nicht verhindern, aber behin-
dern kénnen, beseitigt worden sind, bevor das Postfach wieder in Betrieb genom-
men wird. Auch die Gbrigen Systembestandteile dirfen erst wieder in Betrieb
genommen werden, wenn alle Fehler, die betriebsverhindernd oder -behindernd

sind, beseitigt worden sind.

Die Beseitigung aller Fehler der Kategorie A und B sollte durch eine erneute

Begutachtung der secunet bestétigt wurden.

Zeitplan

Der im Schreiben des Préasidenten der BRAK vom 20. Juni 2018 vorgestellte, nicht

realisierbare, Zeitplan muss den tatsdchlichen Notwendigkeiten angepasst werden.

Es mag sinnvolle Grinde geben, den beA-Security-Client bald nach der geplanten Ver-

offentlichung am 4. Juli 2018 zu installieren, wenn bis dahin alle den Client betreffende

Schwachstellen der Kategorie A beseitigt wurden; der DAV erwartet aber, dass mit

Betrieb der beA-Postfacher zugewartet wird, bis die weitere Entwicklung sicher abge-

schatzt werden kann. Auch fur ,Early Adopter®, Verantwortlichen in Rechtsabteilungen
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oder groReren Kanzleien, die eine Vielzahl von Postfachern einrichten missen, und fur
die Justiz muss gewahrleistet sein, dass der weitere Zeitplan der BRAK
nachvollziehbar, realistisch und zuverlassig ist. Der vorgestellte Zeitplan hat eine
wesentliche Schwache, denn die BRAK kindigt an, dass secunet bis zum 02.09.2018
die Mdoglichkeit hat, der BRAK mitzuteilen, dass die im Gutachten bezeichneten Fehler
beseitigt worden sind. Die BRAK kiindigt aber nicht an, wie sie verfahren wird, wenn am
02.09.2018 die Bestatigung der secunet nicht oder nicht vollstandig vorliegt. Der DAV
fordert daher, dass das beA-System erst einen Monat nach der Mitteilung von secunet,
dass alle betriebsver- und behinderten Fehler beseitigt worden sind, wieder online
gehen sollte. So hat die BRAK die Mdglichkeit, die Wiederinbetriebnahme des beA aus
nachvollziehbaren sachlichen und transparenten Grinden moglicherweise zu
verschieben, ohne das die weiteren Beteiligten des ERV weitere verlorene Investitionen
tatigen mussen, denn es wirde immer ein sicherer Ankindigungszeitraum von einem
Monat verbleiben. Hinzu kommt, dass die von secunet aufgestellten konkreten
Forderungen an die IT-Sicherheit von beA umgesetzt und deren Einhaltung Gberpruft
werden mussen. Dies wird vermutlich nicht vor dem September 2018 abgeschlossen

sein.

Konkretisierung des Gutachtens, Fragen

Der DAV bittet die BRAK folgende Fragen, die sich aus dem vorgelegten Gutachten von

secunet ergeben, zeitnah zu beantworten:

a. Was bedeutet der letzte Satz auf S. 10 des Gutachtens (,Die Unterstitzung von
aktuellen Betriebssystemen konnten noch nicht bestatigt werden.“)?

b. Wieso nahm der Gutachter die konzeptionelle Analyse nur auf der Grundlage
von Dokumenten (S. 11 Abs. 3 des Gutachtens) vor?

c. Setzt die BRAK die Empfehlungen auf S. 11 Abs. 4 letzter Satz des Gutachtens
(volle Ausnutzung der kryptographischen Méglichkeiten) um?

d. Wieso begrenzte sich der Auftrag des Gutachtens auf eine stichprobenartige
Uberprifung (S. 14, 1. Spiegelstrich des Gutachtens)? Wann erfolgt eine

vollstandige uneingeschrankte Sicherheitstberprifung?
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e. Bis wann wird die BRAK das (S. 14, 4. Spiegelstrich S. 4 des Gutachtens)
dringend empfohlene geschlossene Sicherheitskonzept erstellen (lassen)?

f. Wieso folgt die BRAK nicht dem Vorschlag der secunet und etabliert einen Fat
Client, sondern verlasst sich allein auf die regelmaRig durchzufihrende Kontrolle
der zur Anwendung kommenden Java-Script-Version auf ihre Unversehrtheit?
Hat die BRAK in Erwagung gezogen, diese Kontrolle auch lokal (beim einzelnen
Nutzer) durch ein Browser-Plugin moéglich zu machen?

g. Bis wann werden die unter Ziffer 5.7 Abs. 2 S. 1 des Gutachtens (S. 89)
genannten Arbeiten an den Konzepten vom Betreiber abgeschlossen sein?
Werden diese erneut von secunet gepruft werden?

h. Bis wann werden die auf S. 90 Abs. 2 S. 1 des Gutachtens genannten Arbeiten
(dokumentierte Analyse der Bedrohungen und schutzbediirftigen Assets)
abgeschlossen sein? Werden diese erneut von secunet geprift werden?

I.  Wird dem Gutachter die Méglichkeit gegeben, die ihm fehlenden Untersuchungs-
objekte (auf S. 90 Abs. 3 S. 3 des Gutachtens) erganzend zur Verfiigung zu
stellen und erganzend Stellung zu nehmen?

j.  Bis wann wird das vom Gutachter empfohlene spezifische ,Information Security
Management® (auf S. 90 Abs. 7 S. 1 des Gutachtens) zwischen BRAK und dem
Betreiber vereinbart und etabliert?

k. Bis wann wird das vom Gutachter empfohlene regelmaflige Sicherheits-Audit
von beA (auf S. 91 Abs. 4 des Gutachtens) etabliert?

|.  Bis wann wird der vom Gutachter empfohlene nachhaltige Patchmanagement-
Prozess (auf S. 91 Abs. 5 des Gutachtens) etabliert?

Sonstige Forderungen

Das Gutachten halt es fur unerlasslich, das beA-System auch zukunftig regelmaRig
einem Sicherheits-Audit zu unterziehen. Es ist daher selbstverstandlich, dass auch ein
jetzt erreichtes Sicherheitsniveau (nach der Beseitigung der Schwachstellen nach den
Kategorien A und B) regelmaRiger Kontrolle unterzogen werden muss. Die erforderli-
chen Audits sollen dem noch zu schaffenden Fachbeirat Gibertragen werden, an dem

nicht nur Rechtsanwaéltinnen und Rechtsanwalte beteiligt werden sollten.
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Der DAV unterstiutzt zudem die Forderung der BRAK, den beA-Postfachern die Rolle
,buerger-rueck” solange wieder zu entziehen, bis eine Authentifizierung der Inhaber der
EGVP-Postfachinhaber etabliert wurde.
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