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Verteiler

Europa

- Europaische Kommission
o Generaldirektion Migration und Inneres (HOME)
- Europaisches Parlament
o Ausschuss fur burgerliche Freiheiten, Justiz und Inneres (LIBE)
o Ausschuss fur die Rechte der Frauen und die Gleichstellung der Geschlechter
(FEMM)
o Ausschuss Binnenmarkt und Verbraucher (IMCO)
- Rat der Europaischen Union
- Standige Vertretung der Bundesrepublik Deutschland bei der EU
- Justizreferent:innen der Landesvertretungen
- Rat der Europaischen Anwaltschaften (CCBE)
- Bundesverband der Freien Berufe (BFB) Buro Brissel

Deutschland

- Bundesverfassungsgericht
- An die Mitglieder des Rechtsausschusses des Deutschen Bundestages
- Ausschuss fur Inneres und Heimat des Deutschen Bundestages

- Arbeitsgruppe Recht und Verbraucherschutz der im Deutschen Bundestag
- vertretenen Parteien
- Arbeitsgruppe Inneres der im Deutschen Bundestag vertretenen Parteien

- Rechts- und Innenausschisse der Landtage

- Bundesministerium der Justiz

- Bundesministerium des Innern und fir Heimat

- An die Justizministerien und Justizverwaltungen der Bundeslander
- Bundesrechtsanwaltskammer

- Landesministerien und Senatsverwaltungen des Innern

- Bundesbeauftragte flir den Datenschutz und die Informationsfreiheit

- Landesdatenschutzbeauftragte

- Deutscher Richterbund

- Bundesverband der Freien Berufe

- Deutsches Institut fir Menschenrechte

- Gesellschatft fur Freiheitsrechte

- An die Mitglieder des Vorstandes des Deutschen Anwaltvereins

- An die Vorsitzenden der Landesverbédnde des Deutschen Anwaltvereins
- Andie Vorsitzenden der Gesetzgebungsausschiisse des Deutschen Anwaltvereins
- Forum Junge Anwaltschaft
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Presse

- Redaktion NJW

- Frankfurter Allgemeine Zeitung
- Suddeutsche Zeitung

- Berliner Verlag GmbH
- Hamburger Abendblatt
- Der Tagesspiegel

- Der Spiegel

- Juris Newsletter

- JurPC

- Netzpolitik.org

- Heise

- LTO
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Der Deutsche Anwaltverein (DAV) ist der freiwillige Zusammenschluss der deutschen
Rechtsanwaéltinnen und Rechtsanwalte. Der DAV versammelt ca. 60.000
Rechtsanwaéltinnen und Rechtsanwalte sowie Anwaltsnotarinnen und Anwaltsnotare,
die in 253 lokalen Anwaltvereinen im In- und Ausland organisiert sind. Er vertritt die
Interessen der deutschen Anwaltschaft auf nationaler, europaischer und internationaler
Ebene. Der DAV ist im Lobbyregister fir die Interessenvertretung gegeniber dem
Deutschen Bundestag und der Bundesregierung zur Registernummer R000952

eingetragen.

1. Zusammenfassung

Der DAV unterstitzt das Ziel des Verordnungsentwurfs; die Bekampfung der
Verbreitung von Kindesmissbrauchsmaterial im Internet ist ein wichtiges Anliegen. Es
ist daher ein begrufRenswerter Schritt, dass innerhalb der EU die Zusammenarbeit und
Koordinierung von Strafverfolgungsbehdrden der Mitgliedstaaten verbessert werden
sollen. Ebenfalls zuzustimmen ist dem Verordnungsentwurf insoweit, als dass die
Léschung strafbarer Inhalte, die beispielsweise aufgrund von Hinweisen identifiziert
worden sind, einheitlich geregelt wird. Dies schafft Rechtssicherheit fir die

Diensteanbieter Uber die Grenzen der Mitgliedstaaten hinweg.

Im Ubrigen ist der Vorschlag indes in weiten Teilen unverhéaltnismaRig. Das im
Verordnungsvorschlag vorgesehene Instrument der Aufdeckungsanordnung lauft auf
eine automatisierte, massenhafte Analyse von Kommunikations(inhalts-)daten aller
Nutzer hinaus. Dies wirde letztlich zu einer vollstandigen Aufhebung der Vertraulichkeit
der Kommunikation im digitalen Raum — etwa bei Email-, Messenger- und
Chatanbietern, sozialen Medien oder Clouddiensten — fihren, die mit den

Grundrechtsgarantien insbesondere der Art. 7, 8 und 11 GRCh nicht zu vereinbaren ist.

Derartige Auswertungen von Kommunikationsinhalten wtrden eine Durchbrechung
bzw. Umgehung von Verschlisselungstechnologien wie der — mittlerweile verbreitet
eingesetzten — Ende-zu-Ende-Verschlisselung erfordern und so zu einer Schwachung

der Sicherheit der Daten samtlicher Kommunikationsteilnehmer fiihren.
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Die kirzlich vom Berichterstatter des LIBE-Ausschusses vorgeschlagenen Anderungen
sind nicht geeignet, die gegen das Instrument der Aufdeckungsanordnung vorgebrachte
Kritik zu entkréaften. Die vorgeschlagene Ergénzung des Verordnungsentwurfs um eine
Befugnis zur freiwilligen Auswertung von Kommunikationsinhalten durch
Diensteanbieter, ohne dass es einer entsprechenden Anordnung beddrfte, begegnet im

Kern denselben rechtlichen Bedenken wie das Instrument der Aufdeckungsanordnung.

Es ist dartber hinaus nicht zu erwarten, dass die geplante Verordnung die Verbreitung
von Missbrauchsmaterial signifikant einddmmen wird. Bereits jetzt findet dessen
Austausch Uberwiegend abseits des Clear Web statt. Die geplanten Malinahmen
wirden voraussichtlich lediglich dazu fiihren, dass entsprechende illegale Aktivitaten in
noch groRerem Umfang in das einer Regulierung kaum zugéngliche Dark Web verlagert

werden.

2. Hintergrund/Aktueller Stand

Die EU-Kommission hatte am 24. Juli 2020 eine EU-Strategie fur eine wirksamere
Bekampfung des sexuellen Missbrauchs von Kindern! vorgelegt und am 11. Mai 2022
einen Verordnungsvorschlag zur Festlegung von Vorschriften zur Pravention und
Bekadmpfung des sexuellen Missbrauchs von Kindern (COM(2022) 209 final, im
Folgenden ,CSAM-VO-E*) veroffentlicht.

Vor der Veroffentlichung des CSAM-VO-E hat die EU-Kommission eine 6ffentliche
Konsultation durchgefiihrt, an der sich der DAV mit Stellungnahme Nr. 29/2021 beteiligt
hat. Der DAV hat seine Bedenken gegen die derzeit geltende Ubergangs-VO bereits in
Stellungnahme Nr. 25/2021 geauRert. Im Gegensatz zur Ubergangs-VO sieht der
CSAM-VO-E — neben weiteren regulatorischen Anforderungen — eine behoérdliche
Befugnis zur Verpflichtung von Diensteanbietern zur Aufdeckung von

Missbrauchsdarstellungen vor.

Gem. Art. 1 Abs. 1 dient der CSAM-VO-E dem Kampf ,gegen den Missbrauch

einschlagiger Dienste der Informationsgesellschaft fir den sexuellen Kindesmissbrauch

1 EU-Strategie fur eine wirksamere Bekampfung des sexuellen Missbrauchs von Kindern, COM(2020) 607 final, 24.
Juli 2020.
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im Internet”. Um dieses Ziel zu erreichen, sieht der CSAM-VO-E ein gestuftes
Pflichtenprogramm fir Anbieter von Hosting- und Kommunikationsdiensten im Internet
vor, in der Form von Risikobewertungen (Art. 3), Risikominderung (Art. 4),
Risikoberichten (Art. 5), Aufdeckungspflichten (Arts. 7 — 11), Meldepflichten (Arts. 12 —
13), Entfernungspflichten (Arts. 14 — 15) sowie Sperrpflichten (Art. 16 — 18). Hierbei
wird zwischen bekanntem und unbekanntem Missbrauchsmaterial, sowie dem
sogenannten ,Grooming“ (Kontaktaufnahme zu Kindern fur sexuelle Zwecke im Sinne
von Art. 2 lit. 0) unterschieden. Als Kommunikationsdienste sind u.a. Telefonie, E-Malil,
Messenger, Chats und Videokonferenzen betroffen, die verpflichtet werden kénnen,
Texte, Bilder, Videos und Sprachnachrichten zu durchsuchen. Als Hostingdienste sind
u.a. Webhoster, soziale Medien, Video-Streamingdienste, Filehoster und Clouddienste
betroffen. Insbesondere kdnnen auch personliche Cloudspeicherdienste, die nicht mit

anderen Menschen geteilt werden, durchsucht werden.

Am 19. April 2023 hat der Berichterstatter des LIBE-Ausschusses im EU-Parlament,
Javier Zarzalejos (EPP, Spanien) seinen Berichtsentwurf vorgelegt und eine Reihe von

Anderungen und Erganzungen am Verordnungsentwurf vorgeschlagen.?

3. Stellungnahme

3.1. Ablehnung von Aufdeckungsmalnahmen

Abzulehnen ist der Verordnungsentwurf in Bezug auf das Instrument der
Aufdeckungsanordnung (,Detection Order“) und die dadurch begriindete Pflicht von
Diensteanbietern, Kommunikationsinhalte anlass- und unterschiedslos automatisiert
auszuwerten. Die in Art. 7 Ziff. 4 ff. VO-E statuierten Voraussetzungen fir den Erlass
einer Aufdeckungsanordnung sind mit insbesondere dem Abstellen auf ein ,erhebliches
Risiko, dass der betreffende Dienst zur Verbreitung von Missbrauchsmaterial bzw. fur
,Grooming“ genutzt wird“, hochgradig unbestimmt und zudem so niedrigschwellig, dass
sie im Regelfall in Bezug auf samtliche Hosting- und Kommunikationsdienste,
insbesondere soziale Netzwerke, erflillt sein durften, sofern es sich nicht ausschlief3lich

um typischerweise beruflich genutzte Dienste (wie z.B. Karriereplattformen, berufliche

2 Berichtsentwurf des Innenausschusses zum Verordnungsvorschlag der EU-Kommission zur Festlegung von
Vorschriften zur Pravention und Bekampfung des sexuellen Missbrauchs von Kindern (COM (2022) 209 final.
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Netzwerke, berufliche Messengerdienste) handelt. Die dadurch begriindete Pflicht zur
massenhaften Auswertung von Kommunikationsinhalten ist mit den
Freiheitsgrundrechten, insbesondere dem Recht auf Achtung des Privatlebens (Art. 7
EU-GRCh, Art. 8 EMRK), auf Schutz personenbezogener Daten (Art. 8 EU-GRCh)
sowie dem Recht auf Meinungs- und Informationsfreiheit (Art. 11 EU-GRCh, Art. 10
EMRK), unvereinbar.

Eine solche faktisch anlass- und unterschiedslose Speicherung von
Kommunikationsdaten wirde besonders schwere Eingriffe in die Vertraulichkeit der
Kommunikation darstellen und tberdies sdmtliche Nutzer von E-Mail-, Chat- und
Hosting-Diensten unter Generalverdacht stellen. Es drohen erhebliche ,chilling effects®,
d.h. einschichternde, abschreckende oder sonst hemmende Auswirkungen auf die
Ausibung der Freiheitsrechte der Betroffenen (vgl. dazu etwa EGMR, Entsch. v.
2.11.2006, 13071/03, Rn. 49; EGMR, Entsch. v. 6.10.2009, 27209/03, Rn. 37; BVerfGE
7,198, 209; BVerfGE 73, 118, 183). Diese beeintrachtigenden Wirkungen wirden
samtliche Kommunikationsteilnehmer treffen; im Speziellen waren erhebliche Eingriffe
in das Vertrauensverhaltnis zu Berufsgeheimnistragern wie Rechtsanwaltinnen, Arzten
und Journalisten zu befuirchten (vgl. dazu EGMR, Entscheidung v. 6.7.1978, 5029/71,
Rn. 41; BVerfGE 125, 260, 319, 332, 335).

Die im Entwurf vorgesehene massenhafte Auswertung von Kommunikationsinhalten
stinde auch im Widerspruch zur standigen Rechtsprechung des EuGH bezuglich der
Zulassigkeit und Grenzen einer Vorratsdatenspeicherung. Der EUGH lasst die anlass-
und unterschiedslose Speicherung von kommunikationsbezogenen Daten, selbst wenn
es sich ,lediglich® um Verkehrs-, Bestands- und Standortdaten und nicht, wie
vorliegend, auch um Inhaltsdaten handelt, nur unter sehr engen Voraussetzungen zu
und verlangt flr eine automatisierte Datenauswertung das Vorliegen ,einer als real und
aktuell oder vorhersehbar einzustufenden ernsten Bedrohung fiir die nationale
Sicherheit” oder eines konkreten Verdachts terroristischer Aktivitaten der Betroffenen.
In beiden Fallen ist eine hinreichend wirksame gerichtliche oder behordliche Kontrolle
zu gewahrleisten (EuGH, Urt. v. 6.10.2020 — C-511/18, C-512/18, C-520/18). Zur
Bekampfung schwerer Kriminalitat verlangt der EuGH dariber hinaus eine Eingrenzung
auf einen objektiven und diskriminierungsfrei bestimmten Personenkreis oder auf eine
bestimmte geographische Region (EuGH, C-511/18, C-512/18, C-520/18). Es sind klare
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Garantien dafur erforderlich, dass bei der Verarbeitung der Daten die

datenschutzrechtlichen Regeln eingehalten werden.

Eine Befugnis zur anlasslosen und massenhaften Auswertung auch von
Kommunikationsinhalten und deren Meldung an Behdrden wiirde zu besonders
schwerwiegenden Eingriffen in die Vertraulichkeit von Kommunikation fihren, die
erheblich Uber die bisher diskutierten MaRnahmen der Vorratsdatenspeicherung

hinausgehen.

Diese Einwande gelten gleichermal3en soweit Diensteanbieter, wie im Berichtsentwurf
des LIBE-Ausschusses des EU-Parlaments vorgeschlagen, die Befugnis erhalten
sollen, unabhangig von einer Aufdeckungsanordnung freiwillige Mal3nahmen zur
Uberwachung und Auswertung von Kommunikationsinhalten zu ergreifen (siehe
Anderungsantrage (AA) 11 (ErwGr 17a) und AA 37 (Art. 3 Abs. 2 lit. a bzgl. der
Auflistung freiwilliger AufdeckungsmaRnahmen in Risikoabwagungsberichten), AA 19
(ErwGr 29 bzgl. freiwilliger AufdeckungsmaBnahmen), AA 30 (ErwGr 49) und AA 99
(Art. 5 Abs. a bzgl. freiwilliger AufdeckungsmaRnahmen).?

Auch das in AA 106 (Art. 6 Abs. a (neu)) vorgesehene Scannen von Metadaten lehnt
der DAV ab. Es wurde in der vorgeschlagenen Form den Anforderungen
widersprechen, die der EuGH zuletzt in seiner Entscheidung La Quadrature du Net
(Urteil vom 6. Oktober 2020 in den verb. Rs. C-511/18, C-512/18 und C-520/18, dort
Abs. 172 ff.) in Bezug auf die anlasslose Uberwachung derartiger

Kommunikationsdaten aufgestellt hat.

3.1.1 Aushohlung der Ende-zu-Ende-Verschliisselung

Sofern — wie mittlerweile héufig — Online-Kommunikation Ende-zu-Ende verschlisselt
ist, waren Diensteanbieter verpflichtet, eine bestehende Verschliisselung entweder
aufzuheben oder dadurch zu umgehen, dass bereits auf dem verwendeten Endgerat
vor dem Beginn des Ubertragungsvorgangs ein Zugriff erméglicht wird (sog. ,Client-

Side-Scanning®). Dies wiederum wurde erhebliche Risiken fur die Integritat und

3 Vgl. bereits die DAV-Stellungnahme zur CSAM-Ubergangs-VO Nr. 25/2021.
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Sicherheit von Kommunikationsmitteln begriinden, die auch von Dritten ausgenutzt
werden kdnnen, um Endgeréate auszuwerten und/oder zu kompromittieren. Die
vorgeschlagene Verordnung wiirde damit letztlich eine Pflicht zur Quellen-TKU
begrinden, freilich ohne dass dafur die Voraussetzungen erfillt sein missten, die an
entsprechende strafprozessuale Ma3nahmen nach 8§ 100a Abs. 1 S. 2 u. 3 StPO (insb.
das Bestehen eines Verdachts bestimmter schwerer Straftaten) gestellt werden.
Jegliche Aushebelung oder Schwéachung von Ende-zu-Ende-Verschlisselung birgt
zudem ein hohes Missbrauchsrisiko, etwa durch (teil-)autoritare Staaten oder
Hackerangriffe durch bdswillige Dritte, die nicht zuletzt auch ein erhebliches Risiko flr

die Sicherheit von Geschéaftsgeheimnissen darstellen kénnen.

3.1.2 Falsch-positive Treffer

Der Verordnungsentwurf macht dartiber hinaus unzureichende Vorgaben hinsichtlich
der Leistungsfahigkeit und Zuverlassigkeit der von den Diensteanbietern zu
verwendenden Analysesoftware. Anforderungen wie ,dem neuesten Stand der Technik
in der Branche® und ,hinreichend zuverlassig“ (Art. 10 Ziff. 4 lit. ¢ VO-E) sind nicht
geeignet, hinreichend sicher zu gewahrleisten, dass insbesondere der Anteil falsch-
positiver Treffer auf ein angemessenes Mal reduziert wird. Harmlose Inhalte, zum
Beispiel im Rahmen von einvernehmlichem Sexting oder Aufnahmen zu medizinischen
Zwecken, kbnnten zum Teil irrtimlicherweise als missbrauchlich identifiziert werden.
Etwa die Halfte der Verfahren in Deutschland richten sich nach Angaben von
Kinderschutzverbanden gegen Kinder und Jugendliche selbst, die einvernehmlich

intime Bilder Gber soziale Medien getauscht haben.

Konkrete Vorgaben hinsichtlich der Leistungsfahigkeit und Zuverléassigkeit der von den
Diensteanbietern zu verwendenden Analysesoftware waren insofern ohne weiteres
madglich, auch ohne Diensteanbieter auf die Verwendung einer bestimmten Technologie
zu verpflichten. Nach dem derzeitigen Stand der Technik sind insbesondere im Bereich
der Entdeckung von ,Grooming“-Inhalten die Falsch-Positiv-Raten derart hoch (die EU-
Kommission geht selbst von einem Anteil von 10 % aus), dass taglich milliardenfach

Kommunikationsinhalte zu Unrecht als strafbar identifiziert und gemeldet wirden.
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3.1.3 ,Grooming“

Um sogenanntes ,,Grooming®, also die schleichende Kontaktaufnahme von
Erwachsenen zu Minderjahrigen, aufzusptiren, ware nicht nur bekanntes Bildmaterial
etwa anhand von Hashwerten zu analysieren, sondern es ware erforderlich, jegliche
Kommunikation, auch solche in Textform, zu durchsuchen. Da es sich um Texte
handelt, wéare es nicht mdglich, diese mit Hashwerten zu versehen, sondern es misste
der Inhalt einer jeden Nachricht kontrolliert werden.

Es ware eine gesteigerte Fehleranfalligkeit solcher Textanalysen zu erwarten, da die
Identifizierung von ,Grooming“ in besonderem Mal3e eine zutreffende Erfassung der
Zusammenhange und Hintergriinde der ausgewerteten Kommunikation sowie die
Identitat der beteiligten Personen voraussetzt. Die Feststellung, dass ein erwachsener
Nutzer mit einem minderjahrigen Nutzer kommuniziert, wirde es beispielsweise
erfordern, dass das Alter der Nutzer hinreichend zuverlassig verifiziert wird. Dies wirde
letztlich zu einer Klarnamen- und Identifizierungspflicht im Bereich der Online-
Kommunikation fihren. Potenziell besonders betroffen waren in diesem

Zusammenhang Kommunikationsvorgange zwischen minderjahrigen Nutzern.

3.2 Loschung

Der DAV begruf3t, dass Artikel 14 und 15 CSAM-VO-E das zeithahe Entfernen von
Darstellungen des sexuellen Kindesmissbrauchs aus dem Internet vorsehen. Dies ist
nicht zuletzt zum Schutz der Opfer unabdingbar. Da es sich um eindeutig rechtswidrige
Inhalte handelt, sollte fur diese eine Léschpflicht fir Hostingdienste innerhalb kurzer
Frist bei gleichzeitiger Sicherung fir Zwecke des Ermittlungs- und Strafverfahrens
greifen. Sperranordnungen, wie in Art. 16 ff. VO-E vorgesehen, sollten nur dann in

Erwagung gezogen werden, wenn die Loschung der Inhalte nicht moglich ist.

3.3 Verletzung des anwaltlichen Berufsgeheimnisses

Anwaltinnen und Anwélte kommunizieren, wie andere Berufsgruppen auch,

Uberwiegend digital; die Kommunikation mit Mandantinnen und Mandanten wére somit
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der inhaltlichen Auswertung aufgrund von Aufdeckungsanordnungen in gleicher Weise
ausgesetzt wie die Online-Kommunikation anderer Nutzer. Das Berufsgeheimnis ist in
einem Rechtsstaat unabdingbar und dient u.a. der Verwirklichung des Anspruchs auf
ein faires Verfahren inklusive einer Verteidigung (Art. 6 EMRK) und des Rechts auf
einen wirksamen Rechtsbehelf inklusive der Beratung, Verteidigung und Vertretung
(Art. 47 GRCh). Die Nutzung und Verwertung von Informationen, die dem
Berufsgeheimnis unterliegen, muss dementsprechend unterbunden werden (vgl. zum
deutschen Recht 88 100 d Abs. 5, 160a Abs. 2 u 3 StPO). Insbesondere
Mandatsbeziehungen zu Rechtsanwaéltinnen und Rechtsanwalten, die Opfer von
Kindesmissbrauch und/oder Beschuldigte in Strafverfahren in diesem Bereich beraten
und vertreten, wéaren von der Verordnung betroffen. Hier durften die Beteiligten nicht
mehr davon ausgehen, dass Nachrichten und Bildmaterial, die zwischen Mandantin und
Rechtsanwalt sei es per E-Mail oder Uber Cloud-Server ausgetauscht werden,
vertraulich bleiben und nicht zu Unrecht als strafbare Inhalte identifiziert und gemeldet
werden. Das Wohl des Kindes umfasst auch sein Recht auf Vertraulichkeit. Dies ist
besonders wichtig in Situationen, in denen Rechtsanwélte Opfer von Kindesmissbrauch
vertreten. Die Nutzung von Online-Diensten im Mandatsverhaltnis wirde damit nicht
hinnehmbare berufs- und strafrechtliche Risiken fir Rechtsanwaltinnen und
Rechtsanwaélte bedeuten, die in der Konsequenz dazu fihren wirden, dass
Anwaltinnen und Anwaélte jedenfalls im Bereich der Verteidigung und Opfervertretung im
Zusammenhang mit Kindesmissbrauch und ,Grooming“ von digitaler Kommunikation

absehen und auf die analoge Welt ausweichen mussten.

Momentan ist es fur Analysesoftware technisch nicht mdglich, Kommunikationsinhalte,
die aus Grunden des Berufsgeheimnisses geschutzt werden missen, zuverlassig
auszusondern. Dies stellt nicht die besondere — grundrechtlich geschitzte — Stellung
des Berufsgeheimnisses in Frage. Vielmehr offenbart eine solche technische
,Jnmaoglichkeit", dass die Analysesoftware nicht in der Lage ist, eine rechtlich
unbedenkliche Auswertung der identifizierten Inhalte zu gewahrleisten. Solange diese
technische ,Unmdglichkeit“ besteht, darf schon deshalb keine Verpflichtung zur
massenhaften Auswertung von Kommunikationsinhalten bestehen, die
Kommunikationsinhalte, die aus Grinden des Berufsgeheimnisses geschitzt werden

mussen, nicht aussondern kann.
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